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Plan prezentaciji

e Dzialanie Enigmy

e  Zarys historyczny, czyli rola Polakéw w pracach nad Enigma
e  Matematyczne zagadnienia dot. Enigmy

e Losy Enigmy i Polakéw po wojnie

e  Przykladowy/uproszczony kod i jego rozszyfrowanie




Jak wlasciwie dziatata enigma?
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Kod szyfrujacy enigmy byt duzo bardziej skomplikowanym, jego dziatanie opierato sie
na ciggtych zmianach w odpowiedniosci znakéw.

Znaczy to tyle, ze dwukrotne wybranie na maszynie tego samego znaku prawie nigdy e
nie dawato dwoch tych samych znakdéw jako komunikat, ktory byt nadawany. eole ot
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Jak wlasciwie dziatata enigma?




Gtéwnga dla wersji uproszczonej czescig odpowiadajaca za kodowanie, byty trzy
wymienne kofa majace po 26 znakow, stuzace do przeksztatcania liter zadanych
przez uzytkownika.

Obecne byty jeszcze dwie zebatki, ktore byty niezmienne dla kazdej maszyny
niemieckie;.

Jak wlasciwie dziatata enigma?




Ponadto wirniki odpowiadajace za kodowanie miaty 5 réznych wersji, a wersje
roznity sie kolejnoscig liter w zapisie.

A zatem mozliwosci kodowania w tej wersji maszyny byto 5 x 4 x 3, na wybor
“zebatki” widocznej po prawej i po 26 ustawien kazdego z nich, czylirazem 1

054 560 mozliwosci.

Jak wlasciwie dziatata enigma?




Wersja uproszczona przedstawiona na poprzednich slajdach nie byta uzywana
przez wojsko, lecz w tacznosci administracyjnej i cywilnej.

Dla wersji uzywanej na froncie dziatajacej na podobnej zasadzie, jednak z duzo
wiekszg liczbg mozliwosci, sposobdw na zakodowanie szyfru byto
158,962,555,217,826,360,000.

Jak wlasciwie dziatata enigma?
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Jak wlasciwie dziatata enigma?




Oprocz ztozonosci maszyny i jej dziatania, sam kod, kiedy posiadato sie
informacje na temat ustawienia numeréw zebatek i ich kolejnosci oraz wtyczek,
nie byt trudny do ztamania.

Jednak konfiguracja byta zmieniana kazdego dnia, co znacznie utrudniato
poznanie kodu.

Geneim! Sonder - Maschinenschlussel BGT

Datum Walzenlage Ringstellung Steckerverbindungen Grundstellung

Jak wlasciwie dziatata enigma?




Poczatki prac nad enigma




W 1919 roku Jan Kowalewski rozpoczat prace w Sekcji Szyfrow
zajmujacej sie nastuchiwaniem zagranicznych depesz.

Pewnego razu na nocnym dyzurze, dla zabicia czasu podjat probe
rozszyfrowania sowieckiej depeszy. Postugujac sie grzebieniem udato
mu sie rozszyfrowa¢ wiadomosc.

To wydarzenie ujawnito wielki talent kryptograficzny Kowalewskiego.
Dzieki jego pracy Polacy w pozniejszych latach odszyfrowywali
praktycznie wszystkie Sowieckie depesze, co miato kluczowe
znaczenie w wojnie z Bolszewikami.




Walki polsko-bolszewic
1919 - 1920

kierunki uderzeny Arma Czerwonej
kKierunki uderzen wojsk polskich
najdalszy zasieg ofensywy

Armai Czerwonejw 1920 1.

najdalszy zasicg ==—====hnia Curzona
ofensywy polskiejw 1920 ¢




W 1931 roku sekcja szyfrow zostata potaczona z Polskim
Radiem-Wywiadem, tworzac Biuro Szyfréw, ktére objat major
Gwido Langer, a jego zastepca zostat kapitan Maksymilian
Ciezki.

Ciezki uwazat, ze klucz do tamania szyfréow tkwi nie w
lingwistyce, lecz w matematyce.

Poczatki prac nad enigma




Ciezki zorganizowat tajny kurs kryptologii na Uniwersytecie
Poznanskim, gdzie trzej studenci - Marian Rejewski, Jerzy
Rozycki i Henryk Zygalski — wyrdznili sie, stosujac
matematyczne podejscie do szyfrow.

W 1932 roku Ciezki wigczyt ich do pracy w Biurze Szyfrow.

Maksymilian Ciezki (1898 - 1951)

Poczatki prac nad enigma




W 1932 roku, dzieki francuskiemu oficerowi wywiadu Gustavowi
Bertrandowi w rece Biura Szyfrow trafita instrukcja obstugi

maszyny enigma oraz jej ustawienia na wrzesien i pazdziernik
tego samego roku.

- - W

Gustave Bertrand (1896 - 1976)

Poczatki prac nad enigma
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W 1938 roku pojawit sie duzy problem. Niemcy wprowadzili do Enigmy
dodatkowe wirniki. Oznaczato to zapotrzebowanie na stworzenie wielu
dodatkowych bomb kryptologicznych, aby méc dalej poprawnie odczytywac
zaszyfrowane depesze. Wymagato to znacznych nakfadéw finansowych,
ktorych Wojsko Polskie zwyczajnie nie posiadato.

Zadecydowano, ze sekret ztamania Enigmy trzeba przekazac Francuzom i
Anglikom, ktorzy posiadali odpowiednie srodki, aby kontynuowac dalsze
prace.




Konferencja Kryptologiczna w Pyrach

24 lipca Polacy zaprosili francuskich i angielskich kryptologéw na konferencje
kryptologiczng w Pyrach pod Warszawa w celu przekazania im osiggnie¢
zwigzanych z Enigma.

Przez kilka dni polscy matematycy wraz z majorem Maksymilianem Ciezkim
prowadzili wyktady dla zagranicznych gosci o tym, jak rozpracowali Enigme i 0
stosowanych metodach.




Wraz z poczatkiem Wrzesnia 1939 roku cate Biuro Szyfréow ewakuowano przez Rumunie do Paryza,
a wszelkie slady dziatalnosci i dokumenty zostaty spalone.

W czasie wojny wielokrotnie przenosili sie z miejsca na miejsce, jednak dtugi czas dalej pracowali z
Francuzami nad Enigma.

W 1942 roku Jerzy Rozycki zginat w katastrofie statku pasazerskiego podczas podrézy z Algierii do
Francji.

Marian Rejewski i Henryk Zygalski zostali zlapani w Hiszpanii, jednak po interwencji Czerwonego

Krzyza uwolniono ich i przetransportowano do Londynu,, gdzie dofaczyli do Polskich Sit Zbrojnych.




W roku 1943 w Hiszpanii aresztowano Maksymiliana Ciezkiego i Gwido Langera, jednak Niemcy nie
zdawali sobie sprawy, kto trafit w ich rece. Dopiero po jakims czasie dowiedzieli sie kim s3 jency i
zaczety sie przestuchania. Polakom udato sie jednak przekonac¢ Niemcow, ze jedyne sukcesy jakie
odniesli w sprawie Enigmy, miaty miejsce do 1938 roku, czyli jeszcze przed zmiang szyfrow i
wprowadzeniem dodatkowych wirnikdw. Nazisci stracili zainteresowanie tym tematem i dzieki temu
udato sie uratowac sekret Enigmy.




Gdzie pomogta Enigma?

Zatapianie U-Bootow

Bitwa na tuku Kurskim




Sylwetki polskich kryptologow
pracujacych nad enigma




Sylwetki polskich kryptologow

Marian Rejewski Jerzy ROzycki Henryk Zygalski

Matematyczna podstawa sukcesu Analityczna precyzja Wynalazca kart perforowanych



Aspekty matematyczne




Dziatem matematyki potrzebnym do ztamania szyfru enigmy byta
W znacznej mierze m.in.teoria grup, mowiac scislej - grupy
permutaciji. Istotnie - permutacje dobrze modelowaty zmiany
alfabetu, ktore wystepowaty w trakcie obracania sie bebenkow
maszyny, czyli szyfrowania liter.

Aspekty matematyczne




G - niepusty zbior
* - dziatanie binarne na G, czyli*: G X G » G.
Mowimy, ze para (G,*) jest grupa, jezeli spetnione sg nastepujace warunki:
tacznos¢: Dla wszystkich a,b,c € G zachodzi:
(@axb)xc=ax(bx*c)
Istnienie elementu neutralnego: Istnieje e € G taki, ze dla kazdego a € G mamy:
a*e=e*xa=a

Istnienie elementu odwrotnego: Dla kazdego a € G istnieje b € G, taki ze

a*b=bxa=e

Aspekty matematyczne




XL] ={1, .., n}-zbior n elementowy (u nas n=26,aby X[ ] ={a, b, c, .., z})
S[1 - zbior bijekgji z X[ do X[ ] (permutacji)

Wraz z dziataniem o, S[| tworzy grupe (S[ |, o) zwana grupa permutagiji.

Aspekty matematyczne




XL] ={1, .., n}-zbior n elementowy (u nas n=26,aby X[ ] ={a, b, c, .., z})
S[1 - zbior bijekgji z X[ do X[ ] (permutacji)

Wraz z dziataniem o, S[| tworzy grupe (S[ |, o) zwana grupa permutagiji.

Twierdzenie:

Dowolng permutacje 0 # e € S[_| mozna przedstawi¢ w postaci iloczynu cykli roztacznych dtugosci = 2.

Aspekty matematyczne




S = (a1b1)...(a6b6) — 5_1
| = pHINpO!
1| = pPPMPP
11l = pPYLPY



Sposob szyfrowania
depeszy




Jezeli S, a, B, iy to klucz dzienny, a a*, B*, i y* to wybierany przez szyfranta klucz depeszy, to poczatek
kazdej depeszy byt postaci

Ar(a®), Ax(B*),As(Y*), Ay(a),As5(B), Agly™),

gdzie A; =1, .., 6, to permutacje, ktore danego dnia byty state oraz dato sie je roztozy¢ na transpozycje
roztaczne - wtedy cechowata je rownosc¢ A= Ai'1.

Sposob szyfrowania depeszy




Odtworzenie potgczen
wewnetrznych




Chcac otrzymac potaczenia wewnetrzne otrzymujemy
_ ¢ lpatIn-1p-a-T I\ p-O-1
A=S P INTPIQPYINPS,

i=1,.,6,gdzieQ=PPMIPPYLIPYRPYLPVEM PP,

W ten sposob otrzymujemy ukfad 6 rownan z 4 niewiadomymi - S, N, Q, a. Jest to ukfad, w ktorym jako

niewiadomymi lub wspofczynnikami sg permutacje.

Odtworzenie potaczen wewnetrznych




Teoria grup permutacji oraz ich struktura cykliczna pozwolita
Rejewskiemu znajdowac poczatkowe ustawienia bebenkdw, tzn.
znalez¢ uzywany klucz. Ponadto poprzez rozwigzywanie rownan z
permutacjami potrafit odczytywac ustawienie tacznicy, ktora

zwiekszafa liczbe kombinacji szyfru oraz znacznie utrudniata ztamanie
kodu.

Podsumowanie
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Gwido Langer
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Maksymilian Ciezki

Powojenne losy
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Henryk Zygalski
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Zrodla

https://www.thequardian.com/technoloay/2014/nov/14/how-did-enigma-machine-work-imitation-game

https://brilliant.org/wiki/eniama-machine/

https://www.history.co.uk/articles/the-polish-cryptographers-who-cracked-the-enigma-code

https://www.voutube.com/watch?v=3Jj0kMt-xn4

https://www.youtube.com/watch?v=0GEG|P8wdc8

https://www.voutube.com/watch?v=ac2NSIjAMtc

https://www.voutube.com/watch?v=xshzDya8ZEk

https://gamma.im.uj.edu.pl/~blocki/enigma/inaug.pdf

https://www.voutube.com/watch?v=sOcTWagFF3A&t=1075s



https://www.theguardian.com/technology/2014/nov/14/how-did-enigma-machine-work-imitation-game
https://brilliant.org/wiki/enigma-machine/
https://www.history.co.uk/articles/the-polish-cryptographers-who-cracked-the-enigma-code
https://www.youtube.com/watch?v=3Jj0kMt-xn4
https://www.youtube.com/watch?v=OGEGjP8wdc8
https://www.youtube.com/watch?v=gc2NSIjAMtc
https://www.youtube.com/watch?v=xshzDya8ZEk
https://gamma.im.uj.edu.pl/~blocki/enigma/inaug.pdf
https://www.youtube.com/watch?v=sOcTWaqFF3A&t=1075s
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