SOWID — USYTKOWNICY I PRAWA DOSTePU

PAWEL JOZIAK
WYDZIAL MATEMATYKI I NAUK INFORMACYJNYCH
POLITECHNIKI WARSZAWSKIEJ

e Nigdy nie wykonuj polecen metoda copyépaste. Przepisz je recznie!

e Nie redukuj pracy nad zadaniem do przeczytania go. Wykonaj je i upewnij sig, ze rozumiesz jak i
dlaczego wynik jest taki, jak na ekranie. Zajrzyj do prezentacji badz zapytaj prowadzacego, jesli co$
nie bedzie jasne.

Linia zaczynajaca sie od $ reprezentuje prompt zwyklego uzytkownika (nie przepisuj go!). Komenda
jest to, co nastepuje po nim.

Ostroznie ze spacjami: nie dodawaj ich wiecej ani nie usuwaj takowych, jesli sal

(a)
(b)

1. UZYTKOWNICY I BAZY TOZSAMOSCI

Sprawdz swoje UID, GID i przynaleznos¢ do grup innych niz podstawowa:

$ id

Zajrzyj do lokalnej bazy tozsamosci:

$ less /etc/passwd

Jaki jest katalog domowy roota?

Jakich powlék uzywa sie dla kont systemowych?

Przejrzyj wszystkie prawidlowe powloki na swoim systemie:

$ cat /etc/shells

Sprawdz syntaks ‘/etc/shadow’:

$ man 5 shadow

Co dzieje sie, jesli zaszyfrowane hasto zaczyna sie od ‘!’ albo ‘*’7

Jakie polityki zmiany hasel mozna ustawi¢ w Linuksie?

To samo hasto w postaci stringowej nie musi oznaczaé tej samej postaci zaszyfrowanej.
Dlaczego? Poczytaj o parametrze salt:

$ man 3 crypt

Zajrzyj na strone projektu fail2ban: https://www.fail2ban.org/. Dzi$ jest to standar-
dowe rozwiazanie.

Wygeneruj zestaw silnych losowych haset:

$ pwgen -s
albo jedno takie hasto:
$ pwgen -sN1

Zajrzyj do strony podrecznika:
$ man pwgen
Zajrzyj do dokumentacji komendy pozwalajacej na interaktywna zmiane hasta:
$ man passwd
Nie uzywaj go do zmiany swojego hasta! Tozsamo$é Twojego konta jest uzyskiwana z
zewnetrznej bazy danych o innym algorytmie szyfrowania, wigc zmiana bedzie nieskuteczne
(a jesli — odpukaé — skuteczna, moze to skutkowaé¢ wyprodukowaniem niewlasciwego hasta).
Zajrzyj do dokumentacji komendy pozwalajacej na batchows zmiane hasel:
$ man chpasswd
Bardzo wygodne dla administratoréw!
Zajrzyj do swojej lokalnej bazy grup:
$ less /etc/group
Wiréd tych istotnych warto zwréci¢ uwage na wheel, wireshark oraz uucp.
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(k) Zajrzyj do dokumentacji PAM: $ man 8 pam
Jakie sa mozliwe zadania autentyfikacyjne?

(1) Zajrzyj do paru plikéw konfiguracyjnych PAM, lezacych w ‘/etc/pam.d/’ (wiekszo$é za-
wiera ‘/etc/pam.d/system-auth’):
$ 1s /etc/pam.d/
$ less /etc/pam.d/system-auth
Zwréé uwage, ze nasze komputery sa ustawione na korzystanie z ‘pam_ldap’ oraz ‘pam_group’
do wiekszosci zadan. Pierwsze zadanie oznacza mozliwo$é autentyfikacji wzgledem ze-
wnetrznego serwera za pomoca protokotu LDAP. Ten drugi oznacza mozliwo$é¢ dynamicz-
nego przypisu do grup podczas logowania.
Lightweigth Directory Access Protocol (LDAP) wykracza poza ramy tego kursu. Konfigu-
racja ‘pam_group’ jest jednak prosta:
$ less /etc/security/group.conf
albo, dla lepszej czytelnosci:
$ grep -vP ‘~[ \tl*(#1$)’ /etc/security/group.conf
(uwaga: wiele modutéw PAM ma pliki konfiguracyjne ¢/etc/security/*.conf’)

(m) Wykonaj
$ id
oraz
$ id twoj_sasiad
Skad taka roznica? Modut ‘pam_group’ jest aktywny tylko dla zalogowanych uzytkowni-
kow.

(n) Sprawdz zawarto$é pliku ¢/etc/nsswitch.conf’:
$ less /etc/msswitch.conf
i zwré¢ uwage, ze dwa zrodla tozsamodci sa zdefiniowane dla uzytkownikéw i grup — lokalne
pliki oraz zewnetrzne katalogi LDAP. Aby listowaé uzytkownikéw i grupy z obu zrédet
tacznie, uzyj:
$ getent passwd
$ getent group

(o) Sprawdz swéj zestaw zmiennych $rodowiskowych:
$ env
Przeloguj sie jako inny uzytkownik (uszatekm): $ su uszatekm
$ id
$ env
$ exit
Czym roznia sie zmienne $rodowiskowe?
Powtorz to z przetadowaniem $rodowiska przy logowaniu:
$ su - uszatekm
$ id
$ env
$ exit

(p) Wspomnieli$my, ze grupa ‘wheel’ moze by¢ wazna dla niektérych zadan. Jakich? Zajrzy]j
do:
$ less /etc/pam.d/su

(q) Sprawdz wartosci domyslne dla komendy ‘useradd’:
$ cat /etc/default/useradd
W sumie, przy tej okazji warto tez zajrze¢ do dokumentacji i troche poczytaé:
$ man useradd

2. PRAWA DOSTEPU DO PLIKOW

Stacje robocze naszych laboratoriow opierajq sie o zdalnie montowany system plikow. Dwukierun-
kowa synchronizacja moze nie byé natychmiastowa, wiec jakiekolwiek zmiany mogqg byé widoczne
u sgsiada po paru sekundach (w zlych przypadkach: nawet 20-30!).



(a)
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Utwérz pusty plik:

$ touch plik2a

Wrylistuj wszystkie grupy do ktérych nalezysz:

$ id -Gn

Zmien grupe tego pliku na jakakolwiek inna, do ktérej nalezysz (wymien nowa_grupa na
wlasciwa nazwe):

$ chgrp nowa_grupa plik2a

albo

$ chown :nowa_grupa plik2a

Sprébuj to samo z inna grupa, do ktérej NIE nalezysz.

Sprawdz uprawnienia publicznie czytalnego oraz chronionego pliku uzywanego w pierw-
szym ¢wiczeniu:

$ 1s -1 /etc/passwd

$ 1s -1 /etc/shadow

Wrylistuj zawarto$¢ katalogu domowego:

$ 1s -1 ~

Pamietaj, ze katalogi musza mieé¢ prawo ‘x’, aby mozna je bylo listowaé (por. slajdy).
Utworz plik tekstowy zawierajacy komendy Basha (skorzystaj z dowolnego edytora tekstu
w tym celu):

$ cat plik_exe

date

uname

id -un

Daj temu plikowi prawo do wykonywania:

$ chmod +x plik_exe

i wywolaj go:

$ ./plik_exe

(uwaga: katalog biezacy zwykle nie nalezy do $PATH, wiec musisz nazwe Sciezke programu
pelna Sciezka; mozna uzywaé jokeréw i reprezentowaé ja przez ¢./?).

Gratulacje! Wlasnie napisale$/-a$ swdj pierwszy skrypt bashowy. Nie jest on zbyt powazny,
wiec nie dodawaj jeszcze sekcji skryptowanie w Bashu do swojego CV.

Spraw, by Twoéj skrypt byl odczytywalny publicznie:

$ chmod ugo+r plik exec # albo wrecz a+r

Czy Twoi sadziedzi moga go wyéwietli¢? $ cat ~/../twoj uzytkownik /plik_exe
Dodaj prawa do listowania katalodu domowego wszystkim uzytkownikom: $ chmod +x
i popros sasiadow o ponowienie.

Czy moga oni wylistowaé¢ zawartos¢ Twojego katalogu domowego i innych plikéw tamze?
W koncu, zmient uprawnienia dostepu do Twojego katalogu domowego na mozliwie bardzo
restrykcyjne:

$ chmod 700 ~

albo

$ chmod go-x ~

Zmien uprawnienia pliku ‘plik_exe’ na zerowe:

$ chmod 000 plik_exe

Czy mozesz zmieni¢ nazwe pliku?

Czy mozesz zmienié¢ jego grupe? Czy mozesz go usunad?

Utworz plik z uprawnieniami ustawionymi na 640:

$ touch plik2g

$ chmod 640 plik2g

$ 1s -1 plik2g

Zmien uprawnienia tego pliku na 777:

$ chmod 777 plik2g

$ 1s -1 plik2g
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i w koncu wycofaj je znéw do 640 uzywajac ‘chmod’ w trybie symbolicznym:

$ chmod u=rw,g=r,o-rwx plik2g

Wylistuj wszystkie pliki wykonywalne w ‘/usr/bin’ z setuid: $ 1ls -1 /usr/bin/ |
grep -E ’~.{3}s’

albo alternatywnie:

$ find /usr/bin/ -perm -u=s | sort

Zmodyfikuj poprzednie przyklady: wylistuj wszystkie pliki z setgid, w potem majace za-
rowno setuid jak i setgid.

Sprawdz czy ¢/usr/bin/su’ ma ustawiona flage setuid: $ 1ls -1 /usr/bin/su
Skopiuj ten plik do swojego katalodu roboczego:

$ cp /usr/bin/su .

i sprawdz, czy kopiowanie zachowuje te flage:

$ 1s -1

Niestety, nie! Sprzatanie:

$ rm su

Utworz plik w katalogu ¢/tmp’: $ echo cokolwiek > /tmp/$(id -un)

Pozwol swojemu sasiadowi polaczy¢ sie z Twoja maszyna via SSH (zakladajac, ze nazwa
stacji roboczej to ‘p21801° — sprawdz format prompta):

$ ssh p21801

Czy moze on/ona usunaé ten plik? Nie — to efekt dziatania sticky bit dla ¢/tmp’.
Sprawdz swoje ‘umask’:

$ umask

Zmien je na 000, utwérz nowy plik i sprawdz jego uprawnienia:

$ umask 000; touch plik211; 1ls -1 plik211

Pé6zniej zmien ‘umask’ na 777, utworz nowy plik i sprawdz jego uprawnienia:

$ umask 777; touch plik212; 1s -1 plik212

Zresetuj ‘umask’ do domyslnej wartosci:

$ umask 022

Sprzatanie:

$ rm plik2x*

3. LISTY KONTROLI DOSTEPU

Znajdz pliki w katalogu ‘/dev’, w ktérych jest ustawiony ACL:

$ 1s -1 /dev/ | grep -P ’~[~ I*\+’

Te ACL pozwalaja uzytkownikom $rodowiska graficznego (DE) mieé dostep do pewnych
ustawien urzadzen multimedialnych.

Wyswiet]l uprawnienia ACL (zalézmy, ze ¢/dev/video0’ byl wylistowany w poprzednim
¢wiczeniu):

$ getfacl /dev/videoO

Ponizsze ¢wiczenia mogg nie byé wykonywalne ze wzgledu na specyfike NFS (net file sys-
tem) uzywanym w naszych laboratoriach — skonsultuj sie z prowadzgceym.

Udostepnij swoj katalog domowy wszystkim uzytkownikom:

$ chmod +x ~

Utworz w nim plik i pozwéc sasiadowi/sasiadce go odczytawaé i do niego pisaé:

$ touch plik3c

$ setfacl -m u:twoj_sasiad:rw plik3c

Wyswietl jego uprawnienia (zwr6é uwage na symbol ‘+?) oraz jego ACL: $ 1s -1

$ getfacl plik3c

Popro$ sasiada/sasiadke, by zmodyfikowali jego zawartosé:

$ echo "jakis tekst" > “/../twoj_uzytkownik/plik3c

Sprawdz, czy zawartosé faktycznie si¢ zmienita:

$ cat plik3c

Usun uprawnienia ACL dla pliku:
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$ setfacl --remove-all plik3c
i wycofaj zmiany uprawnien katalogu domowego do mozliwie najbardziej restrykcyjnych

(por. 2(e)).
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