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Podrecznik (manual) — man

@ Informacje o dowolnej komendzie, nazwie pliku systemowego,
sys-callu, funkcji C badz ogdlnych tematach okoto-systemowych, sa
uzyskiwalne za pomoca komendy man , ktéra zbiera, indeksuje, i
wyswietla wpisy ich dotyczace.

#  Mozemy wyswietli¢ informacje o komendzie man

Informacje o komendzie man
$ man man

@ Przegladanie strony podrecznika:

> q — wyjscie,

» <SPACE> — nastepna strona,

» nG — przejscie do linii numer n,

» G — przejscie do ostatniej linii,

> /wzorzec — przeszukiwanie w przéd pod katem wystapienia wzorca,
znaki specjalne we wzorcu muszg byé wyescape'owane,

» n/N - przejécie do kolejnego/poprzedniego wystapienia.

Pawet Jéziak (MiNI PW) SOwID. Komendy. 25 X 2021 4/39



Struktura stron i sekcji manuala

@ Wiekszos$¢ wpisdéw do stron manuala przestrzega ponizszego formatu:
» NAZWA,
SKLADNIA,
OPIS,
OPCIE,
STATUS WYJSCIA,
PLIKI (pliki powiazane),
ZOBACZ TAKZE (nazwy sekcji i numery stron wpiséw do manuala),
» AUTORZY i RAPORTOWANIE BLEDOW
@ Manual jest zorganizowany w 8 sekcji, ponumerowanych jak nizej (w
niektérych Sys-V sekcje 4, 5 oraz 7 moga by¢ wymienione pozycjami):
@ Komendy uzytkownika,
@ Zapytania systemowe,
© Funkcje bibliotek jezyka C,
© Sprzety oraz pliki specjalne,
© Formaty plikéw oraz konwencje,
Q Gryiin.
@ Rozmaite,
@ Narzedzia administracyjne systemu oraz Daemony.

vV VvV VY VY VvYY
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Struktura i uzywanie manuala

o Dodatkowe sekcje POSIXowe bywaja zdefiniowane dla niektérych
komend. Odpowiadajg temu samemu wzorcowi, lecz z sufiksem
numeru strony P (na przykfad 1P oznaczaé bedzie wpis do
POSIXowej strony o komendach uzytkownika).

@ man bez numeru strony wyswietla pierwsze (j/w) dopasowanie.

@ Mozemy okresli¢ numer sekcji, albo wywota¢ man -a , by wyswietli¢
wszystkie dopasowania, jedno po drugim.
# Prosze zwréci¢ uwage, ze numery sekcji nie s poprzedzone
mysinikiem ( - ), jak inne opcje:

Wskazywanie sekcji manuala

$ man kill # pierwsze trafienie

man 1 kill # strona manuala o komendzie ‘kill’

man 2 kill # strona manuala o zapytaniu systemowym ‘kill’
man -a kill # wszystkie wpisy manuala dotyczace ‘kill’

©“ &H P
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Wpisy manuala dla plikéw i funkgji

@ Dla funkcji specyfikujemy jedynie ich nazwe, nie wywotanie (zatem
bez nawiaséw).

@ Wskazujac na sprzet badz plik specjalny, uzywamy tylko nazwy
sprzetu/pliku, nie jego petna Sciezke; nalezy wskaza¢ adekwatna
sekgcje.

e Nalezy omija¢ identyfikatory kopii pliku/sprzetu.

Wopisy manuala dla plikéw, sprzetéw i funkgji

$ man 3 printf # nie za$: man printf()
$ man 5 passwd # nie zas: man /etc/passwd
$ man 4 sd # nie zas: man /dev/sda2
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Bezpieczna powtoka (Secure SHell) — ssh

@ Pozwala na pofaczenie do zdalnego TTY (badz aplikacji emulujace;j
TTY) za pomoca sieci TCP/IP.
@ Zapewnia bezpieczny kanat komunikacyjny.
@ Roztaczenie badZz zamkniecie terminala skutkuje zakonczeniem
wszystkich proceséw odpalonych za pomoca danej sesji SSH.
@ Dostepne dla uzytkownikéw Windowsa za pomoca aplikacji PuTTY
(https://putty.org/):
» dziata pod systemami 32-bitowymi oraz 64-bitowymi,
» pojedynczy plik exe, bez koniecznosci instalacji,
> licencja FLOSS (otwarte oprogramowanie).

@ Dostepny dla uzytkownikéw Unixa za pomoca komendy ssh .

taczenie ze zdalng maszyng za pomoca ssh
$ ssh [uzytkownik@]host[.domena]

@ host moze by¢ nazwa maszyny badz jej adresem ip; domena moze
by¢ pominieta, jesli jest ta sama, co maszyny z ktérej nastepuje
potfaczenie; ostatnia uwaga aplikuje sie réwniez do pola uzytkownik.
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Narzedzie GNU screen

@ screen uruchamia nowa instancje powtoki, niepowigzana z zadnym
terminalem. Mozna si¢ z takiej sesji wytaczy¢ (a nawet wylogowac),
zostawiajac samg sesje aktywna. Mozna woéwczas wtaczy¢ inng sesje.

@ screen ma zwfaszcza zastosowanie w przypadku proceséw

dtugotrwatych, typu: upgrade/backup systemu, dtugotrwate
obliczenia, aplikacje w trybie Idle/Rest.

@ Sesje maja identyfikator numeryczny, nadawany automatycznie, oraz
literalny, kontrolowalny przez uzytkownika (badz domysiny).Jednego z
nich wystarcza, by nawigza¢ ponowne potaczenie z sesj3 screen .

@ Sposéb pracy:

» screen [-S nazwasesji] pozwala wystartowac sesje,

» kombinacja <CTRL> + <A> <D> odtaczenie od biezacej sesji,

» screen -r [-D] [nazwasesji] dotaczenie do juz istniejacej sesji
(nazwa nie jest konieczna, jesli uzytkownik wystartowat tylko jedna
sesje); -D odfacza uprzednio sesje w Powtoce, w ktérej jest ona
aktualnie dotaczona.

» exit zamyka biezacy sesje (albo <CTRL> 4+ <D>).
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Czas i data: date, cal

o date wyswietla badZ ustawia date i czas. Implementacje date
réznia sie interfejsem, zajrzyj do dokumentacji w swojej dystrybucji,
by odnalez¢ szczegdty. date systemu GNU bedzie omdwiona przy
okazji natychmiastowego wywofania komendy na kolejnej prezentacji.
UWAGA: Dla wyswietlania biezacego czasu uzywaj komendy date .
Istnieje komenda time , ktérej funkcjonalnosci odpowiadaja raczej
stoperowi niz zegarkowi.

@ komenda cal pozwala wyswietli¢ kalendarz. Domyslnie biezacy
miesigc, a wraz z opcja -y wyswietlony bedzie caty rok. Pozostate
opcje zaleza od implementacji/dystrybucji.
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Informacje systemowe: uname

e uname wysSwietla nazwe systemu (na przykfad: Linux). Ponadto
istnieje szereg opcji, ktére wzbogacaja informacje o systemie:
» -m architektura systemu (procesora),
» -n nazwe komputera,
» —p procesor,
» -r jadro
@ uname -a wszystkie informacje zbierane przez uname (w do$¢
kryptycznym formatowaniu).
#y Przyktadowe wywofanie uname -a dla systemu Linux:

Informacje uname

$ uname -a
Linux ssh 5.14.8-archl-1 #1 SMP PREEMPT Sun, 26 Sep 2021
19:36:15 +0000 x86_64 GNU/Linux
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Informacje sprzetowe (Linux)

@ Ponizsze komendy powinny by¢ dostepne w systemie:
» lscpu,
» lspci,
» lsusb,
Opcja -v pozwoli wyswietli¢ bardziej szczegbtowe informacje dla
ostatnich 2 komend.
o Komenda free pozwala wyswietlaé zajeto$¢ pamieci RAM.
e Nieuzywana pamie¢ RAM moze by¢ wykorzystana jako bufor/cache
dla zwiekszenia wydajnosci systemu. Gdy zajdzie koniecznos¢
zwiekszenia faktycznego uzycia RAMu, moze by¢ od razu zwolniona.

@ Komenda df pozwala na wyswietlenie zajetosci kazdego zasobu
dyskowego zamontowanego na maszynie.

@ W niektérych systemach dostepna jest opcja -h , ktéra wyswietla
liczby w sposéb czytelny dla cztowieka (w kilo-, mega-, giga- badz
terabajtach, zaleznie od rzedu wielkosci) — dotyczy zaréwno free
jak i df .
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Uzytkownicy: id, who, w

o Komenda id username wysSwietla informacje o uzytkowniku oraz
grupach, zarédwno w postaci numerycznej, jak i czytelnej dla
uzytkownika. Domyslnym uzytkownikiem jest ten, ktéry wywotuje
komende.

o Komendy whoami oraz groups sg zdezaktualizowane: ich
funkcjonalnosci sg duplikowane przez id -un oraz id -Gn

@ who wyswietla informacje o uzytkownikach zalogowanych w systemie,
w wyswietla podobng informacje wzbogacona o informacje o
aktualnie wywotywanej komendzie.

@ write username [terminall wysyta wiadomos$¢ do uzytkownika.
Okreslenie terminala jest konieczne tylko jesli uzytkownik jest
zalogowany wiecej niz raz.

e mesg [y/n] wiacza/wytacza mozliwosé obstugi wiadomosci
przychodzacych (cf. write ). Bez zadnych opcji wyswietla aktualny
stan tej flagi.
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echo i cat

@ echo drukuje na standardowe wyjscie tekst w formacie
interpretowanym przez powtoke. Warto go uzywaé do testowania
formatowania komend zawierajacych znaki specjalne.

e cat wyswietla skonkatenowany (ang. concatenated) kontekt plikéw
na standardowe wyjscie (domyslnie: na ekran). Z opcja -n wyswietla
dodatkowo numer linii przed linia.
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Wyswietlanie plikéw 1: more i less

e more wyswietla pliki w trybie paginacji (jeden ekran tekstu naraz).
Klawisz <SPACE> pozwa na przewijanie stron. Wsteczne
przewijanie nie jest mozliwe.

@ less jest najbardziej zaawansowanym narzedziem do przegladania
tredci plikéw. Jest domyslnie uzywany przez man do wyswietlania
manuali, wiec te same reguty nawigacji maja tu zastosowanie. less
jest szczegdlnie przydatny do przegladania wielkich plikéw (na
przyktad: plikéw z logami).
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Wyswietlanie plikdéw 2: head i tail

@ head wyswietla pierwsza czes¢ pliku (domyslinie: 10 linii). Opcja -n
pozwala na wyspecyfikowanie liczby linii, ktére beda wyswietlane.

@ tail dziata podobnie do head , lecz wyswietla ostatnie linie. Opcja
-f pozwala na niezamykanie strumienia wejsciowego, oraz
drukowanie nowych linii, jesli sie pojawia. Moze by¢ przydatny do
$ledzenia plikéw z logami w trakcie ich tworzenia.

#y Domysinym plikiem z logami jest /var/log/messages . Zwykli
uzytkownicy zazwyczaj nie maja prawa go czytac.

Przegladanie domyslnego pliku logéw syslog-ng
# tail -f /var/log/messages
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Proste edytory tekstu

@ Dla podstawowych metod edycji pliku tekstowego, mozna uzyé
jednego z nastepujacych podstawowych narzedzi (nie wszystkie musza
by¢ dostepne na danej dystrybucji GNU/Linux czy BSD)

» nano (badZ pico ) — edytor tekstu ekosystemu GNU, domysiny dla
wigkszosci dystrybucji Linux. Lista podstawowych komend jest
zaprezentowana w dolnej czesci ekranu. Symbol * reprezentuje klawisz
<CTRL>.

> joe — prosty edytor podobny do nano . Panel pomocy jest réwniez
dostepny, pasek stanu wyswietla informacje CTRL-K H for help.

» ee (Easy Editor) — podstawowy edytor systeméw BSD.

@ Zmienna Srodowiskowa EDITOR zawiera iformacje o domys$inym
edytorze tekstu w systemie.
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Nawigacja w drzewie katalogéw cz. 1: pwd, Is

e pwd (Path to Working Directory) wyswietla $ciezke do biezacego
(roboczego) katalogu.

@ 1s listuje zawartos¢ katalogu posortowang alfabetycznie po nazwie.
Podanie nazwy pliku zamiast katalogu jest mozliwe — wyswietla tylko
informacje dotyczace wskazanego pliku. Brak argumentu jest
traktowany jako biezacy katalog. Popularne opcje to:

>

>

>

-a uwzglednij wpisy zaczynajace sie na ‘.’ (pliki ukryte),

-A jak -a, lecz bez katalogébw . oraz ..,

-1 szczegbtowe informacje o zasobach (prawa dostepu, wtasciciele,
grupy, wielkos¢, czas ostatniej modyfikacji)

-h wyswietlanie wielkosci w sposéb czytelny dla cztowieka (tj. w B,
kB, MB, GB, TB, w zaleznosci od rozmiaru, tak, aby wyswietli¢ liczbe
i 1024),

» -R rekursywne wyswietlanie zawartosci
> opcje sortowania wynikéw:

-r odwrécony porzadek,

-S wzgledem wielkosci,

-t wzgledem czasu ostatniej modyfikacji,
-X wzgledem rozszerzenia.
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Nawigacja w drzewie katalogéw cz. 2: cd

e cd (Change Directory) — zmienia katalog roboczy. Dopuszczalne s3
Sciezki relatywne. Brak argumentu interpretowany jest jako powrét do
$HOME. Powrét do ostatnio odwiedzanego katalogu: cd - .

# Zatézmy, ze katalogiem domowym jest /home/smith7j , i wiasnie
przeszlismy do katalogu /etc . Ponizsze komendy sa réwnowazne:

Zmiana katalogu roboczego

Sh H H hH H BH

cd /home/smithj

cd

cd $HOME

cd ~

cd ../home/smithj

cd - )
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Tworzenie nowych plikdw i katalogéw: touch, mkdir

@ touch aktualizuje czas ostatniego dostepu/modyfikacji pliku. Jesli
plik nie istnieje, nowy pusty jest tworzony.

o mkdir tworzy katalog. mkdir -p tworzy sekwencje katalogéw
(tych, ktére s3 konieczne — juz istniejacych nie rusza).
# Mozna zauwazyé, ze mkdir -p nie zwraca btedu jesli katalog juz
istnieje:

Tworzenie wielopoziomowej struktury katalogéw

$ mkdir
mkdir
$ mkdir
$ mkdir
mkdir
$ mkdir

subl/sub2/sub3

error: No such file or directory!
-p subl/sub2/sub3

subl/sub2/sub3

error: File exists!

-p subl/sub2/sub3
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Kopiowanie, przenoszenie i zmiana nazwy — cp, mv.

e cp kopiuje pliki, mv — przenosi/zmienia nazwe

$ cp source destination
$ mv source destination

@ Aby kopiowaé katalogi wraz z zawarto$cia, opcja -r badz -R
(rekursywnie) musi by¢ wiaczona.

e Miejsce docelowe (destination) moze oznaczaé nowa nazwe pliku albo
nowa lokalizacje pliku.
# W pierwszym przykfadzie plik2 reprezentuje nowa nazwe. W
drugim — folder reprezentuje nowa lokalizacje

Kopiowanie pliku

$ cp plik plik2
$ cp plik folder
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Linki symboliczne i twarde — In

@ Istnieja dwa typy linkéw:

» Dwa lub wiecej obiektéw systemu plikéw, ktére wskazuja na ten sam
zakres fizycznej pamieci — twarde linki

» Obiekt systemu plikdw, ktéry wskazuje na inny obiekt systemu plikéw —
wzorem Windowsowych skrétéw — symboliczne linki (albo: symlinki)

@ Symlinki nie s3 automatycznie aktualizowane przy zmianie
Sciezki/nazwy pliku, na ktéry wskazuja

@ Twarde linki musza odnosi¢ sie do obiektu tym samym systemie
plikéw, zas symlinki moga wskazywa¢ na obiekty w innych systemach
plikow.

@ Generalnie powinno sie uzywaé jedynie symlinkéw.

@ 1n tworzy twarde linki, za§ 1n -s tworzy linki symboliczne. Ich
syntaks wyglada nastepujaco:

$ 1n -s cel_linku nazwa_linku \
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Usuwanie plikéw i katalogéw — rm

e rm usuwa pliki/katalogi.

o Jesli dane sg twardo zalinkowane (por. poprzedni slajd) kilkoma
linkami, rm usuwa pojedynczy wpis w tabeli systemu plikéw.

@ Usuwanie rekursywne (katalogu wraz z zawartoscig) jest mozliwe
dzieki uzyciu opcji -r badz -R (uprzednio uzywano komendy
rmdir , ale ona usuwata jedynie puste katalogi).

@ Inne przydatne opcje to m.in.:

» -i interaktywne usuwanie: pytanie o potwierdzenie przy kazdym pliku,
ktéry miatby by¢ usuniety,

» —-f ignorowanie uwag usuwania — automatyczne odpowiadanie yes na
pytania, czy na pewno.
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Synchronizacja — rsync
@ rsync synchronizuje katalogi pomiedzy dwiema lokalizacjami:
zrédfows i docelowa. Pliki w katalogu zrédtowym pozostajg nietkniete.

@ rsync jest w stanie synchronizowa¢ dane pomiedzy zasobami
dyskowymi na réznych maszynach.

Typowe uzycie rsync

$ rsync -avz --delete ~/sourcedir
meQotherhost:/home/me/destdir

@ Powyzsze opcje ttumacza sie nastepujaco:

» -a pozwala zachowal podstawowe atrybuty plikéw (uprawnienia etc),

» -v (verbose) rozbudowane logi bed3 pisane na standardowe wyjscie,

» -z dla zmniejszenia zuzycia protokotu transferu danych, dane sa
kompresowane przed wystaniem, i dekompresowane przed zapisem w
docelowym miejscu (zwigksza uzycie CPU na obu koncach),

» —-—-delete usuwa nadmiarowe pliki w katalogu docelowym.

@ Opcja -n (albo w syntaksie GNU: --dry-run ) pozwala odpali¢
synchronizacje w trybie testowym: pojawiaja sie jedynie komunikaty o
tym, co bedzie zsynchronizowane.
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Poréwnywanie plikéw — diff

o diff poréwnuje pliki linia po linii. diff -y wyswietla réznice w
tresci plikéw w dwukolumnowym widoku, obok siebie. Linie opatrzone
symbolami <, > i | oznaczaja linie, w ktérych: linii brakuje w
pierwszym pliku, linii brakuje w drugim pliku, linie, ktére s3 rézne w
obu plikach, odpowiednio.

e diff (bez opcji) wyswietla modyfikacje konieczne do tego, by
zmieni¢ plik pierwszy w drugi. Ten rezultat moze by¢ zapisany do
pliku réznicowego, ktéry moze by¢ uzyty przez komende patch (por.
nast. slajd).

# plik.patch zawiera informacje o tym, jak stary.plik
powinien by¢ zmieniony, by otrzymac mnowy.plik

Generowanie pliku réznicowego

$ diff stary.plik nowy.plik > plik.patch

Pawet Jéziak (MiNI PW) SOwID. Komendy. 25 X 2021 29/39



Aplikowanie plikéw réznicowych — patch

@ patch wykonuje zmiany na pliku, zgodnie z instrukcja przekazana
przez plik réznicowy wygenerowany przez diff

Aplikowanie zmian wynikajacych z pliku réznicowego

$ patch stary.plik plik.patch

Cofanie zmian wynikajacych z pliku réznicowego

$ patch -R nowy.plik plik.patch
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Kompresja — gzip oraz bzip2

Kompresowanie plikéw

$ gzip somefilel
$ bzip2 somefile2
$ xz somefile3

@ gzip, bzip2 oraz xz kompresuja pliki oraz dodajg rozszerzenia
.gz, .bz2 oraz .xz , odpowiednio.

@ Tym komendom mozna poda¢ wiecej niz jeden plik do argumentu.
Woéweczas kazdy plik kompresowany jest osobno.

Dekompresja

$ gunzip somefilel.gzip
$ bunzip2 somefile2.bz2
$ unxz somefile3.xz

@ gunzip, bunzip2 oraz unxz dekompresuja pliki oraz usuwaja
rozszerzenia ( .gz, .bz2 czy .xz)
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tar — Tape ARchiver

e tar tworzy pojedynczy plik (tarball), ktéry jest konkatenacja plikéw
wskazanych jako argumenty:

Tworzenie tarballa

$ tar -cvf tarball.tar somefilel somefile2 ...

Ekstrakcja tarballa
$ tar -xvf tarball.tar

e Opgje:
-c tworzenie (Create),
-x ekstrakcja (eXtract),
-v dosadne logi (Verbose),
-f okredla nazwe tarballa (Filename): -f tarball.tar .
@ Ponadto tar
» Nie zmienia plikéw zrédtowych
» Nie dodaje automatycznie magicznych rozszerzen ( .tar ) przy
tworzeniu.
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Skompresowane tarballe

@ By stworzy¢ skompresowane archiwum wieloplikowe, mozna najpierw
uzy¢ tar , a potem skompresowac je przez gzip, bzip2 albo xz .

Kompresowanie tarballa za pomoca gzip

$ tar -cvf tarball.tar somefilel somefile2
$ gzip tarball.tar

e Alternatywnie, mozna te kroki sklei¢ uzywajac opcji -z (dla gzip ),
-j (dla bzip2 ) badz -J (dla xz).

Tworzenie skompresowanych tarballi

tar -czvf tarball.tar.gz somefilel somefile2 ...
tar -cjvf tarball.tar.bz2 somefilel somefile2 ...
tar -cJvf tarball.tar.xz somefilel somefile2 ...
tar -xzvf tarball.tar.gz
tar -xjvf tarball.tar.bz2
tar -xJvf tarball.tar.xz

h P AH hH H BH
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Skompresowane tarballe z Windows

@ Wiekszos$¢ narzedzi Windowsa jest w stanie poradzi¢ sobie ze
skompresowanymi tarballami.

o Niektoére narzedzia Windowsa moga dziataé niepoprawnie w przypadku
wielokrotnych rozszerzen, wiec bezpieczniej uzywaé nastepujacych:
.tgz dla tarballi skompresowanych gzip ,
.tbz dla tarballi skompresowanych bzip2 ,
.txz dla tarballi skompresowanych xz ,
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Plan zaje¢

@ Znajdowanie plikéw

Pawet Jéziak (MiNI PW)
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Znajdowanie plikéw — find

Syntax komendy find

$ find [Sciezka] [warunki] [dziatanial

o Gdzie parametry to:

Sciezka z perspektywy ktérej poszukiwania beda
wykonane. Przeszukiwane s3 tylko podfoldery
wskazanego folderu. Domys$lna wartos$¢: biezacy
folder,

warunki ktére musi spetnié plik by by¢ uznanym za
trafienie; mozna je taczy¢ za pomoca
operatoréw logicznych: !, -a (and,
domyslne), -o (or) oraz nawiaséw ( ) ,

dziatania ktére zostang przeprowadzone na plikach, ktére
spetniaja warunki (domyslnie: wypisuje nazwe
pliku)
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find — warunki

I dziatania

@ Popularne warunki poszukiwania pliku:
-name, iname po nazwie (badz nazwie ze zignorowanymi wielkosciami

-user, group

-type
-perm

-mtime

liter), z mozliwoscia uzywania jokeréw,

po wtascicielu i grupie (symbolicznie badZ numerycznie
wyspecyfikowanym/-¢j),

po typie pliku (£, 4, 1, ¢, b, ... ),

po uprawnieniach (okreslonych numerycznie badz
symbolicznie),

po czasie ostatniej modyfikacji ( +n — wiecej niz n dni,
-n — mniej niz n dni, n — doktadnie n dni).

@ Popularne dziatania:

-print
-delete
-exec cmd ;

Pawet Joziak (MiNI PW)

wyswietlanie nazw plikéw, domysina,

usuwanie plikéw,

wywotanie komendy cmd na plikach, na przyktad:
-exec rm {} \; ma ten sam efekt co -delete
(backslash pozwala unikna¢ interpretowania Srednika
przez Powtoke).

SOwID. Komendy. 25 X 2021 38/39



find — przyktady

Znajdz stosunkowo nowe pliki konfiguracyjne
$ find /etc -mtime -30

Przesun stare backupy do katalogu z backupami

$ find thisdir -mtime +365 -name "*.bak" -exec mv {}
backdir/ \;

Usun niepotrzenbe pliki interaktywnie

$ find thisdir -name ".*™" -exec rm -i {} \;
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