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Baza uzytkownikéw lokalnych

o W wiekszosci systemédw baza tozsamosci uzytkownikéw jest roztozona
na ponizsze trzy pliki:

» /etc/passwd — zawiera podstawowe informacje o uzytkownikach,

» /etc/shadow — zawiera zaszyfrowane hasta oraz metainformacje o
ograniczeniach uzytkownikéw (w niektérych systemach BSD
odpowiednikiem tego pliku jest /etc/master.passwd ),

» /etc/group - specyfikuje grupy w systemie.

o Kazdy z nich jest plikiem tekstowym ASCII, w ktérym kazda linia
oznacza nowy rekord, a pola s3 rozdzielone dwukropkiem.
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Informacje o uzytkownikach — /etc/passwd

Format wpisu do /etc/passwd

username:password:uid:gid:gecos:directory:shell

o Kolejne pola zawieraja nastepujace informacje:

» username — nazwa uzytkownika,

> password — symbol zastepczy hasta, utrzymywany dla wstecznej
kompatybilnosci (formatu pliku /etc/passwd ), zwykle ‘x?,

» uid — unikalny identyfikator numeryczny uzytkownika,

» gid — unikalny identyfikator numeryczny podstawowej grupy
uzytkownika,

> gecos — petna nazwa uzytkownika,

» directory - $ciezka do katalogu domowego uzytkownika,

» shell - Sciezka do Powtoki uzywanej przez uzytkownika — program
wywotywany po poprawnym zalogowaniu do konta uzytkownika (dla
Linuxéw to zwykle /bin/bash ).

Przyktadowy wpis do /etc/passwd

pawel:x:1000:1000:Pawel Joziak:/home/pawel:/bin/bash
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Nazwa uzytkownika a UID

o Wpisy do /etc/passwd, /etc/shadow oraz /etc/group sa
powigzane ze sobg za pomoca nazw (username).

@ Podczas logowania, uzytkownicy sg proszeni o podanie nazwy
username.

@ Dla kazdego innego celu, np. przechowywania informacji o wtascicielu
pliku, procesu czy zarzadzania zasobami uzywa sie UID. Niemniej,
wiekszo$¢ programéw parsujacych te dane zaglada do adekwatnych
baz tozsamosci i wyswietla nazwy, nie UID uzytkownikéw.

@ Warto zauwazy¢, ze UID przechowywane w pamieci komputera nie
wymagaja istnienia odpowiadajacych wpiséw w bazie tozsamosci.
Woéwczas jedynie warto$¢ numeryczna jest wyswietlana.

@ Dwdch uzytkownikéw z jednakowym UID jest nierozréznialnych dla
systemu.
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Typy kont uzytkownikéw

@ Mozna wyrdzni¢ trzy typy kont uzytkownikow:

» root (UID=0, GID=0) — superuzytkownik z nieograniczonymi
uprawnieniami,

» zwyktych uzytkownikdw,

» konta systemowe.

@ Kazdy proces odpalony jest w imieniu jakiego$ uzytkownika, i z jego
uprawnieniami. Jest zatem wybitnie niestosownym uruchamiaé serwisy
jak: serwer internetowy, serwer SQL, serwer poczty e-mail, serwer
drukarki itd, ktére wymagaja jedynie ograniczonych uprawnien, z
uprawnieniami roota. Dla takich serwiséw tworzone s3 osobne konta
systemowe. Tworzone s3 dla nich sztuczne loginy powték oraz
niewtasciwe hasta, by nie byto mozliwosci zalogowania sie do tych
uzytkownikéw.

o Bezpieczna praktyka jest pozostawienie numeréw UID az do 1000 na
poczet kont systemowych, podobnie jak numeréw GID az do 100 dla
predefiniowanych grup dodawanych automatycznie przy instalacji
oprogramowania.
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Powtoki — /etc/shells

@ /etc/shells zawiera informacje o wszystkich poprawnych
Powtokach.

o Uzytkownicy, ktérzy maja swoje domyslne powtoki (ustawione w
/etc/passwd ) nieuwzglednione w tym pliku, nie moga sie zalogowa¢
(wystartowac sesji TTY).

o Zwykle, Powtoki s3 automatycznie dodawane do tego pliku przy
instalacji.

o Dla powtodk, ktére maja symlinki badz twarde linki, wszystkie Sciezki
powinny tu byé podane.
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Konta uzytkownikéw — przyktady

Przyktad /etc/passwd

root:x:0:0:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/bin/false
daemon:x:2:2:daemon:/sbin:/bin/false
adm:x:3:4:adm:/var/adm:/bin/false
lp:x:4:7:1p:/var/spool/lpd:/bin/false
sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt

mail :x:8:12:mail:/var/spool/mail:/bin/false
news:x:9:13:news:/usr/lib/news:/bin/false
uucp:x:10:14:uucp:/var/spool/uucppublic:/bin/false
operator:x:11:0:operator:/root:/bin/bash
postmaster:x:14:12:postmaster:/var/spool/mail:/bin/false
nobody:x:65534:65534 :nobody:/:/bin/false
smithj:x:1001:100:John Smith:/home/smithj:/bin/bash

v
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Zaszyfrowane hasta — /etc/passwd

o Wszyscy uzytkownicy maja mozliwos¢ czytania plikéw /etc/passwd
oraz /etc/group .

o Ze wzgleddéw bezpieczenstwa, zaszyfrowane hasta zostaty przesuniete
do osobnego pliku, ktéry nie jest czytalny przez zwyktych
uzytkownikéw. W wiekszosci systemédw Uniks plikiem tym jest
/etc/shadow .

@ Pierwsze trzy pola zawieraja: nazwe uzytkownika, zaszyfrowane hasto
oraz date ostatniej zmiany hasta (0 oznacza hasto przeterminowane,
konieczno$¢ zmiany przy najblizszym zalogowaniu). Kolejne pola
zawierajg informacje o terminowosci hasta i s3 zwykle puste.

o Wszystkie daty s3 reprezentowane jako liczba dni od poczatku epoki
Uniksa, tj. od 1 stycznia 1970.
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Hasta w systemach Unix

@ Istnieje szereg réznych algorytméw pozwalajacych na zaszyfrowanie
hasta (zob. man 3 crypt )

e Szyfrowanie jest jednokierunkowe (zaszyfrowane hasta nie moga by¢
odszyfrowane).

@ Ro&zni uzytkownicy o tozsamych hastach (jako stringi) maja zwykle
rézne postacie haset zaszyfrowanych.

@ Poprawne zaszyfrowane hasto nie bedzie zaczyta¢ sie od niektérych
znakéw (np. * albo !); ich uzycie jest metoda na tymczasowe
zablokowanie dotepu do konta.

@ Publicznie odczytywalne postacie zaszyfrowanych haset pozwalatyby
na zastosowanie metody brute force attack.

@ Mozna wiaczy¢ alerty dla zbyt wielu préb nieskutecznego zalogowania
na dane konto z ustalonego TTY badz adresu IP (zob.
https://www.fail2ban.org/).
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Zmiana hasta

@ root nie zna haset zadnego uzytkownika, lecz moze je zmieni¢.
o Zwykli uzytkownicy moga zmienié¢ swoje wtasne hasto.

@ Komendy zwigzane ze zmiang haset to m.in:

> passwd [username] - interaktywna zmiana hasta dla username.
Domyslnie: dla biezacego uzytkownika.

» pwgen — generator losowych, bezpiecznych haset o wysokiej entropii.

» chpasswd — narzedzie podobne do passwd , ale wygodniejsze w
skryptowaniu (m.in. obstuga podejscia batchowego)
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Grupy — /etc/group
o Kazdy uzytkownik jest przypisany do jednej grupy podstawowej (GID
w /etc/passwd ).
o Uzytkownicy moga naleze¢ do innych grup: uprawnienia i wytaczenia
na dang grupe dotycza wszystkich jej uzytkownikéw.

@ Definicje grup oraz informacje o ich cztonkach sg przechowywane w
/etc/group .

Format wpisu do /etc/group

nazwa grupy:haslo:gid:uzytkownicy

@ gdzie pola ttumacza sie nastepujaco:
» nazwa_grupy - ludzka nazwa grupy, np. uzytkownicy,
» haslo - symbol zastepczy hasta (‘x’), utrzymywany dla wstecznej
kompatybilnosci,
» gid — GID grupy, unikalny identyfikator numeryczny,
» uzytkownicy - lista rozdzielonych przecinkiem nazw uzytkownikdw,
ktérzy sa cztonkami tej grupy.
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Grupy w systemach Unix

@ Uprawnienia pliku moga by¢ ustawione dla wszystkich cztonkéw grupy.

@ Dodatkowe uprawnienia do zarzadzania zasobami sprzetowymi moga
by¢ przydzielone cztonkom poszczegdlnych grup (np. audio ,
camera , disk, optical, power , storage, tty, video, etc)

o UwAGA! Wspéiczesne systemy Uniksowe zorientowane na
zastosowania domowe (w szczegdlnosci: Linuksy) moga przyznawad
rozszerzone uprawnienia do zasobéw sprzetowych dla wszystkich
uzytkownikéw zalogowanych w trybie graficznym (za pomoca tzw.
consolekits, policykits etc).

o Niektére dziatania moga by¢ ograniczone jedynie do cztonkdéw grupy
wheel .

o Cztonkowie grupy wireshark moga ustawié karty sieciowe w tzw.
trybie ogdlnym (analizy surowych klatek).

@ Uzywanie niektérych funkcjonalnosci i programéw moze wymagac
bycia cztonkiem w okreslonych grupach.
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Rozszerzona autentyfikacja — PAM

o Autentyfikacja w Uniksie jest przeprowadzana przez wykonanie
sekwencji krokéw autentyfikacyjnych — tzw. modutéw PAM
(Pluggable Authentication Modules).

o Autentyfikacja wzgledem wpiséw do /etc/passwd oraz
/etc/shadow to tylko jeden z mozliwych modutéw PAM.

@ Inne moduty moga okreslaé inne zrédta tozsamosci uzytkownikéw
(bazy danych, LDAP etc), ponad te domysine.

@ Moduty PAM s3 skonstruowane wytacznie w celu przeprowadzenia
zadan autentyfikacyjnych.

e Whascicielstwo pliku/procesu jest przechowywane w formie UID oraz
GID.
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Zarzadzanie tozsamosciami — NSS

o NSS (Name Service Switch) pozwala na wykonywanie kwerend o
mozliwe zestawy tozsamosci do zrédet okreslonych w pliku
konfiguracyjnym — /etc/nsswitch.conf :

Przyktadowe wpisy do /etc/nsswitch.conf

passwd: files ldap
shadow: files ldap
group: files ldap

o Interfejsem wywotywanym z powtoki do NSS jest komenda getent :

Kwerendy NSS (dla lokalnych i zdalnych Zrédet tozsamosci)

$ getent passwd
$ getent group

@ Zdobywanie UID/GID jest wykonywane przez biblioteki NSS.
e Wyswietlanie informacji pomocniczych o tozsamosci (np. id )
rowniez opiera sie o NSS.
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Wykonywanie komend jako inny uzytkownik — su

$ su [-] [uzytkownik] ,

su startuje Powtoke wskazanego uzytkownika,
brak wskazania uzytkownika warto$¢ domysing — root ,
symbol mysInika oznacza zatadowanie nowego Srodowiska.

Zwykli uzytkownicy musza podaé hasto. root moze wykonywaé te
komende bez hasta.

Ze wzgleddw bezpieczenstwa wiekszo$¢ administratoréw blokuje
mozliwo$¢é logowania via ssh do uzytkownika root . Dla zdalnego
dostepu konieczne jest zalogowanie sie do uzytkownika z grupy
wheel i wykonanie su - .
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Tworzenie nowych kont uzytkownikéw
@ Mozliwe bezposrednio, edytujac /etc/passwd oraz /etc/shadow .
@ Istnieja dedykowane narzedzia. Dla Linuxa to useradd , userdel ,
usermod , newgrp , groupadd ,h groupdel oraz groupmod .

Przyktad useradd

# useradd -u 1001 -g 123 -c "Jan Nowak" -ms /bin/sh nowakj
# passwd nowakj

@ uzyte opcje to:

>

>

>

>

>

-u — UID (domyslnie: pierwsza wieksza od 999, nieprzypisana do UID),
-g — GID (zachowanie domysIne rézni sie miedzy dystrybucjami),

-¢ — GECOS (prawdziwa nazwa),

-m — utwdrz katalog domowy o nazwie jak uzytkownik w domysinej
lokalizacji (typowo: /home ) oraz spopuluj go /etc/skel/* ,

-s — domyslna Powtoka dla uzytkownika.

@ /etc/default/useradd zawiera warto$ci domyslne dla useradd .

@ Pierwsze hasto konta jest domysInie niewtasciwe.

o W /etc/skel/ mozna znalezé prototypy dla m.in. .bashrc ,
.bash profile, .bash_logout itd.
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Wiasciciel pliku i grupa pliku

e Kazdy plik i katalog przynalezy do jednego uzytkownika (user )
jednej grupy ( group ) — sprawdz wynik 1s -1 . Domyslnie s3 to
UID oraz GID uzytkownika, ktéry stworzyt plik.

o Witasciciel pliku moze:

» zarzadzaé uprawnieniami do pliku,
» moze zmieni¢ grupe pliku (por. nast. slajd),
» moze miec zdefiniowany limit wielkosci wtasnych plikéw ( quota ).

@ Cztonkowie grupy inni niz wtasciciel pliku moga dostaé okreslone
prawa dostepu do pliku.
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Wiasciciel pliku i grupa pliku — chown i chgrp

@ Jedynie root moze zmieni¢ wtasciciela pliku.

o Wiasciciele pliku moga zmieni¢ grupe pliku na dowolng, do ktérej
naleza.

e Komendy chown i chgrp pozwalaja na zmiane wtasciciela/grupy
pliku/katalogu. Z opcja -R zmiana jest rekursywna, na zawarto$¢
katalogu.

Syntaks chown i chgrp

# chown [-R] uzytkownik[:grupa] plik
$ chgrp [-R] grupa plik
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Prawa dostepu

@ Unix definiuje 3 poziomy praw dostepu (oznaczane rwx ):
» r (Read - odczyt) pozwala na odczyt tresci pliku oraz jego
metadanych;
» w (Write — zapis) pozwala na zmiane zawartosci pliku;
» x (eXecute — wykonanie) pozwala na wykonanie pliku jako programu.
@ Kazde prawo dostepu definiuje sie na 3 poziomach: witasciciela (u —
User), grupy ( g — Group) i reszty $wiata ( o — Others):
» u etykietuje prawa dostepu dotyczace wtasciela. S3 wyswietlane jako
piersze, na pozycjach 1-3;
» g etykietuje prawa dostepu cztonkéw grupy, do ktérej nalezy plik,
innych niz wtasciciel. S3 wyswietlane jako drugie, na pozycjach 4-6;
» o etykietuje prawa dostepu pozostatych uzytkownikéw. Sg wyswietlane
jako trzecie, na pozycjach 7-9.

@ Prawa dostepu ugo reprezentuje sie jako cigg postaci rwxrwxrwx
(kazdy ze znakéw moze by¢ zastapiony -, ktéry reprezentuje brak
takiego prawa, por. 1s -1 na pliku).
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Prawa dostepu — przyktady

e rwxr-xr-x (rekomendowany dla programéw) wiasciciel pliku moze
zrobi¢ z plikiem wszystko, a inni uzytkownicy moga go odczytaé oraz
wykonad;

e rw-r--r-- (rekomendowany dla publicznych danych) wszyscy
uzytkownicy moga go odczytaé, tylko wiasciciel moze go
zmodyfikowad;

@ ry-————-- (rekomendowany dla prywatnych danych) wtasciciel moze
go odczyta¢ i modyfikowad, pozostali uzytkownicy maja brak dostepu;

o rw-rw-r-- wiasciciel oraz cztonkowie grupy moga odczytywac i
modyfikowac plik, pozostali uzytkownicy mogg go tylko odczytad;

@ rwx——-r-xX Wszyscy poza cztonkami grupy moga plik odczytaé oraz
wykona¢, wtasciciel moze go ponadto modyfikowac.
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@ Uprawnienia dziataja na tozsamej zasadzie na poziomie katalogéw, ale
znaczenie poszczegdlnych symboli jest nieco inne:

» r pozwala na listowanie zawartosci katalogu;

» w pozwala na modyfikacje zawartosci katalogu, tj. zmiane nazw
istniejacej zawartosci oraz zapisywanie (wkopiowywanie, przesuwanie)
plikéw do katalogu;

» x pozwala na wykonanie na katalogu find, cd iin.

@ Peten zakres praw odczytu wymaga ustawien r-x

@ Ustawienie prawa na katalogu na poziomie --x nie pozwala na
wykonanie 1s na katalogu. Wciagz jest mozliwy jednak dostep do
plikéw/podkatalogéw w tym katalogu, pod warunkiem, ze ich nazwy
s3 znane, a ich uprawnienia wystarczajace.
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Zmiana praw dostepu — chmod

e Komenda chmod pozwala na zmiane praw dostepu pliku/katalogu.
Syntaks jest zblizony do syntaksu chown / chgrp :

$ chmod [-R] uprawnienia plik I

@ Uprawnienia moga by¢ zdefiniowane:

» w trybie symbolicznym, albo
> w trybie numerycznym.
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chmod (tryb symboliczny)

@ Symboliczny cigg uprawnien to lista rodzielonych przecinkiem tréjek:

> klasy
* u — wiasciciel,
* g — grupa,

* o - reszta,
* a albo brak referencji — wszyscy uzytkownicy ( ugo );

> operatora

* = — pastaw,
* + — dodaj,
* - — usun,

> i uprawnien okreslanych notacja rwx .
@ Ustawienia klas nienazwanych pozostaja niezmienione.

@ Dodawanie uprawnien, ktére istnieja, jest ignorowane. Podobnie z
usuwaniem uprawnien, ktérych nie ma.
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chmod (tryb symboliczny) — przyktady

Przyktady chmod

$ chmod u=rw,g=r,o=r plik # ustawia rw-r—-r--
$ chmod u=rw,go=r plik # to samo, co wyze]j
$ chmod go-rwx plik niejawny # ustawia ?77---——--
$ chmod +x skrypt # ustawia 77x77X77X

o Pamietaj, ze znaki biate s3 niedozwolone w ciggach symbolicznych:

Przyktady chmod

$ chmod u=rw,g=r,o=r plik # ustawia rw-r—-r--
$ chmod u=rw, g=r, o=r plik # bzad!
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chmod (tryb numeryczny)

@ Liczby 4, 2 oraz 1 reprezentuja uprawnienia r, w oraz x,
odpowiednio.

e Uprawnienia kazdej klasy (u, g oraz o ) s3 wyrazalne przez
pojedynczg liczbe bedaca sumg uprawnien dla danej klasy, tj. rwx
jest reprezentowane przez 7, rw — 6, rx — 5, wx — 3.

@ W odréznieniu od trybu symbolicznego chmod , w trybie
numerycznym mozna nastawi¢ (zmodyfikowaé) jedynie wszystkie
uprawnienia jednoczes$nie (zadne nie pozostaje niezmienione).

Przyktady chmod

$ chmod 755 plik # ustawia rwxr-xr-x
$ chmod 700 plik # ustawia rwx------
$ chmod 644 plik # ustawia rw-r--r—-

Pawet Jéziak (MiNI PW) SOwID — prawa dostepu 15 XI 2021 28/34



Uprawnienia specjalne

@ Poza prawami rwx dla klas ugo , istnieja trzy dodatkowe
flagi/uprawnienia: setuid, setgid i sticky bit.

@ Procesy — podobnie do plikéw — maja swoich wtascicieli oraz grupe.
Domyslnie jest to UID oraz GID uzytkownika, ktéry uruchomit proces.
Setuid ( s ) oraz setgid ( s ) rozszerzaja/modyfikuja standardowe
uprawnienie wykonywalno$ci programéw — ktéry startuje z
efektywnym UID/GID, zamiast réwnym UID/GID uzytkownika, ktéry
go wykonat, to z UID/GID wtasciciela/grupy pliku.

@ Przyktad: /usr/bin/passwd uzywany do zmiany hasta ma setuid i
odpalany przez zwyktych uzytkownikdédw ma efektywny UID roota.

@ Sticky bit ( t ) katalogu zabezpiecza przed usunieciem/zmiang nazwy
pliku w nim (zmiany dopuszczalne jedynie dla wtasciciela).

@ Przyktad: /tmp ma ustawiony sticky bit.

o Te flagi specjalne s3 reprezentowane jak uprawnienia:

> setuid — rwsr-xr-x,
> setgid — rwxr-sr-x,
> sticky bit — rwxrwxrwt .
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Uprawnienia specjalne — cd.

@ W trybie symbolicznym flagi te ustawia sie jak zwykte prawa.

Ustawienie specjalnych uprawnien symbolicznie

$ chmod +x,u+s program
$ chmod +x,g+s program
$ chmod o+t katalog

e W trybie numerycznym uzywa sie dodatkowej liczby (w prefiksie):

Ustawienie specjalnych uprawnien numerycznie
$ chmod 4755 program
$ chmod 2755 program
$ chmod 1777 katalog

o Flagi setuid/setgid
» maja sens jedynie dla plikéw binarnych; sa ignorowane dla skryptéw,
> s3 automatycznie wycofywane przy zmianie zawartosci pliku,
» potencjalnie wprowadzajg krytyczng podatno$é systemu — nalezy dawad
je tylko matym i bezpiecznym programom.

Pawet Jéziak (MiNI PW) SOwID — prawa dostepu 15 XI 2021 30/34



Ramowe uprawnienia do plikéw

o Kazdy program ma mozliwo$é nadania dowolnych ustawien nowo
utworzonym plikom /katalogom. Na przyktad kompilator nadaje
uprawnienie x , za$ edytor tekstu — nie.

e Prawa zdefiniowane w umask (ramowe uprawnienia) s3 wéwczas
wycofywane z postulowanych uprawnien. Zwykle warto$¢ ramowych
uprawnien jest postaci 0022 , ktére wycofuja uprawnienie w
wszystkim poza wtascicielowi, albo 0002 .

e Uzytkownicy moga sprawdzi¢/zmieni¢ swdj poziom ramowych
uprawnien do pliku za pomocg komendy umask .

# touch tworzy nowe pliki z uprawnieniami na poziomie 0666

Umask i prawa dostepu

$ umask 0000; touch a

$ umask 0777; touch b

$ 1s -1
-rw-rw-rw- 1 pawel pawel O lis 14 07:04 a
—————————— 1 pawel pawel O lis 14 07:04 b
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Plan zajec¢

© Listy kontroli dostepu
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Listy kontroli dostepu

@ Istotnym ograniczeniem standardowego modelu przyznawania
uprawnien jest to, ze prawa dostepu do pliku s3 przyznawane tylko do
jednej, zdefiniowanej z géry (przez uzytkownika root ), grupy.

@ Wspobtczesne systemy Uniksowe dopuszczajg implementacje List
kontroli dostepu (ACL — Access Control List). Pozwala na
zindywidualizowane nadawanie dostepéw uzytkownikom i grupom.

@ Symbol plusa po standardowej reprezentacji uprawnien do pliku (np.
rwxr-xr-x+ ) reprezentuje fakt, ze plikowi okreslono dodatkowe
prawa dostepu za pomoca ACL.

@ ACL uzywa sie za pomoca dwédch komend: getfacl oraz setfacl .

o Niektdrye systemy plikéw (na przyktad: NFS4) nie wspierajag ACL.
Inne wymagaja jawnego zadeklarowania, by wtaczy¢ te funkcjonalnosc.

e Ponad zwykfe ustawienia ACL, dopuszcza sie tez ustawienie
domysinego ACL dla katalogu. Oznacza ono ACL, ktére bedzie
aplikowane do przysztej zawartosci katalogu.

o Ustawienie zwykfego/domysinego ACL dla katalogu to dwa oddzielne,

niezalezne zadania.
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Uzywanie ACL — przyktady

# Ustawienie ( -m : modyfikacja) ACL na katalogu i jego zawartosci ( -R :
rekursywnie)

Modyfikacja wpiséw ACL

$ setfacl -Rm u:nowaka:rwx,u:kowalskib:rx katalog

# Ustawienie ( -m : modyfikacja) domysinego ( -d : default) ACL na
katalogu i jego zawartosci ( =R : rekursywnie)

Modyfikacja wpiséw ACL

$ setfacl -Rdm u:nowaka:rwx,u:kowalskib:rx katalog

#y Usuniecie ( -z ) wpiséw ACL dla zadanych uzytkownikéw/grup z pliki

Modyfikacja wpiséw ACL

$ setfacl -x u:nowaka,g:studenci plik
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