Uzytkownicy |

Gtéwnym celem istnienia uzytkownikéw i grup w systemie jest utrzymanie
porzadku i separacja uprawnien.

Uzytkownik

login (nazwa)

UID — identyfikator numeryczny

przynalezno$¢ do grup, w tym doktadnie jedna grupa podstawowa
hasto

katalog domowy

powtoka
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Uzytkownicy Il

@ GID - identyfikator

o Nazwa

@ Lista cztonkéw
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Uzytkownicy Il

Lokalne konta uzytkownikéw — plik /etc/passwd

@ man 5 passwd

@ Linie postaci: login:password:uid:gid:gecos:home:shell

e Dawniej (20+ lat) hasto przetworzone trudno odwracalng funkcja
byto w publicznie dostepnym pliku passwd. Obecnie hasta sg w
odrebnym pliku dostepnym tylko dla administratora, np. GNU/Linux:
/etc/shadow, FreeBSD: /etc/master.passwd,

@ home — Sciezka do katalogu domowego

@ shell — powtoka uzywana przez uzytkownika (w laboratorium dostepny
tylko bash)

@ gecos — informacje o uzytkowniku, np. imie, nazwisko, numer
telefonu, numer pokoju.
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Uzytkownicy IV

Lokalne grupy — /etc/group

@ man 5 group

@ Linie postaci: name:password:gid:members

@ Hasto — w niektérych systemach istnieje mozliwos¢ (bardzo rzadko
uzywana) czasowego pozyskania przynaleznosci do grupy po podaniu
dodatkowego hasta.

o Cztonkowie grupy: My U M, gdzie Mg — cztonkowie wymienieni w
/etc/group, M, — uzytkownicy, ktérzy maja GID tej grupy jako grupe
podstawows.
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Uzytkownicy V

Inne Zrédta informacji o uzytkownikach — NSS Switch (typowe w

Linuksie)

Plik /etc/nsswitch.conf, man nsswitch.conf

Definiuje z jakich Zrédet maja pochodzi¢ informacje z poszczegdlnych
baz (passwd, group, itp.)

Mozliwo$¢ podtaczenia bazy uzytkownikéw na centralnym serwerze
Program getent pozwala odpytywad wszystkie bazy

grep karwowskij /etc/passwd — nie ma takiego wpisu

getent passwd karwowskij
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Uzytkownicy VI

PAM (Typowe w linuksie)
Pluggable Authentication Modules

@ Mozliwos$¢ zdefiniowania innych metod weryfikacji uzytkownika niz
hasto

@ Wiele modutéw, np. tokeny jednorazowe, odciski palcow

@ Mozliwos¢ dodawania réznych ograniczen, np. logowanie w
okreslonych godzinach.

o Katalogi /etc/security/, /etc/pam.d/
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Uzytkownicy VII

B . . e

Modyfikacja danych przez uzytkownikéw

$passwd — zmiana hasta
$chfn — zmiana informacji w polu gecos
$chsh — zmiana domysinej powtoki

root (administrator systemu) moze wywota¢ w/w polecenia z parametrem
— nazwa uzytkownika, ktérego dane chce zmienic.

v
s .

Rodzaje uzytkownikéw — typowa konwencja

@ UID=0 — root, administrator systemu

e UIDe [1,1000) (czasami [1,500)) — konta wykorzystywane przez
daemony (ustugi systemowe)

e UID> 1000 (500) — konta zwyktych uzytkownikéw

o
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Uzytkownicy VIII

su, sudo — programy do uzyskania uprawnien innego uzytkownika

W wiekszosci systeméw uniksowych mozna spotkaé programy sudo i su,
ktére stuza do uzyskania uprawnien innego uzytkownika na zasadach
okreslonych przez administratora.

Administracja kontami uzytkownikéw

| \

POSIX nie definiuje tego elementu w zaden sposéb.

W wiekszosci systeméw wystepuja programy wspomagajace zarzadzanie
uzytkownikami, o nazwach podobnych do useradd, adduser, usermod.
Programy sa zréznicowane miedzy systemami, w tym miedzy
dystrybucjami Linuksa.

Zazwyczaj wystepuje katalog /etc/skel, ktory zawiera pliki kopiowane do
katalogu domowego nowo tworzonego uzytkownika.

v

20 listopada 2020 8/17



Uprawnienia do plikéw |

Wihasciciele

Kazdy plik ma:
o Whasciciela (uzytkownika) — zazwyczaj jest nim twérca pliku

o Grupe wtascicieli — zazwyczaj podstawowa grupa tworcy pliku
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Uprawnienia do plikéw Il

Podstawowe bity uprawnien

u — wiascicel, g — grupa, o — pozostali, r — odczyt, w — zapis, x —
wykonanie. x oznacza, ze dany plik mozna uruchomi¢ jako program.
u g o
r‘w‘x r‘w‘x r‘w‘x
1[{1][of1]0f0]0|0]O
Przyktadowe uprawnienia: wtasciciel odczyt-zapis, grupa odczyt, pozostali
brak uprawnien.

Postugujemy sie dwoma rodzajami kodowania uprawnien: symbolicznym i
numerycznym.
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Uprawnienia do plikéw Il

4

Zapis uprawnien — symboliczny

Dziewie¢ pozycji znakowych: ruxrwxrwx. Pierwsza grupa to uprawnienia
witasdciciela, gruda grupy, trzecia — pozostali.

Zapisujemy odpowiednig litere, jesli przyznano uprawnienie, kreske w
przeciwnym przypadku.

rw-r——-—-- — odczyt zapis dla wtasciciela, odczyt dla grupy
Zapis uprawnien — numeryczny
Mamy dziewie¢ bitéw uprawnien — liczbe binarna. Kolejnos¢ bitéw jak

poprzednio: ruxrwxrwx. Mozna zapisa¢ w systemie pozycyjnym o
podstawie 8 (doktadnie trzy bity na cyfre).

rwv-r—-——-- = 110100000, = 640g

Zapis 6semkowy jest typowym zapisem numerycznym uprawnien. Czesto,
w stylu jezyka C, poprzedzamy liczbe w ésemkowa 0: 0640.

r=4, w=2 x=1

v

20 listopada 2020 11/17



Uprawnienia do plikéw IV

Zmiana wiascicieli

# chown [-R] uzytkownik:grupa sciezkal sciezka2...
Przypomnienie: # oznacza komende wywotywang przez administratora.

$ chown [-R] :grupa sciezkal sciezka2...
Zwykty uzytkownik moze zmieni¢ grupe pliku, ktérego jest wiascicielem na
inna grupe, ktérej jest cztonkiem.
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Uprawnienia do plikéw V

Zmiana uprawnien

$ chmod uprawnienia scezkal sciezka2...
Uprawnienia moga by¢ zdefiniowane na wiele sposobéw:

o Numerycznie

@ Symbolicznie wedtug schematu: [ugoal+[+-=] [rwx]* Podajemy:
komu zmieni¢ uprawnienia (a — wszyscy, czli ugo), czy zwiekszy¢
wzgledem biezacych, zmniejszy¢, ustawié nowe, uprawnienia do
odpowiednio przyznania, odebrania, ustawienia.

Stat
$stat sciezka — wyswietlenie informacji o pliku, miedzy innymi
uprawnien i wtascicieli

20 listopada 2020 13 /17



Uprawnienia do plikéw VI

Uprawnienia do katalogéw

@ r — odczyt nazw plikéw w katalogu

@ w — zmiany w liScie plikéw w katalogu (usuwanie, tworzenie plikdw)
@ x — operacje na plikach wewnatrz katalogu (nazywane tez wejéciem
do katalogu), otwarcie pliku wewnatrz katalogu, pobranie danych
szczegbtowych o tym plikach, wejscie do podkatalogéw (o ile

podkatalog tez ma x).
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Uprawnienia do plikéw VII

Uprawnienia specjalne
Katalogi:

@ t — sticky bit — powoduje, zmiane dziatania uprawnienia w dla
katalogu — tylko wiasciciel katalogu lub konkretnego pliku moze go
usuna¢ (katalog /tmp), wartos¢ numeryczna 01000

@ sgid — nowo utworzone pliki beda mie¢ grupe wtascicieli taka jak
katalog. 02000

Pliki (tylko pliki wykonywalne — programy):
@ sgid — niezaleznie od tego, kto uruchamia program, proces bedzie
dziatat z uprawnieniami grupy wiascicieli pliku programu. 02000

@ suid — niezaleznie od tego, kto uruchamia program, proces bedzie
dziatat z uprawnieniami wtasciciela pliku programu. 04000
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Uprawnienia do plikéw VIII

Wartos¢ umask modyfikuje uprawnienia nowo tworzonych plikéw. Wartosé
ta moéwi, ktérych uprawnien nowe pliki mie¢ nie beda.

Jesli program zazada utworzenia pliku o uprawnieniach perm, to system
utworzy plik o uprawnieniach perm& (“umask) (operatory bitowe jak w C).
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POSIX definiuje listy kontroli dostepu (Access Control Lists), ktére
pozwalaja na ustawienie uprawnien bardziej szczegbtowo niz dla wtasciciela
i grupy wiascicieli.

Mozna zdefiniowaé uprawnienia dla dowolnych grup i dowolnych
uzytkownikéw, uprawnienia domysine dla nowych plikéw w katalogach.
Komendy: getfacl, setfacl
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