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t3czenie z serwerem

e taczenie sie z serwerem wymaga podania jego adresu i portu.

adres identyfikacja serwera.
port identyfikacja ustugi na serwerze.

Porty

Pakiet serwera

sieciowy

\ Internet
| ] o

| 129.6.15.28 |I3 Danel

i

Klient k\l\—ﬁ/ I

Serwer
129.6.15.28

Rysunek 1: Schemat pofaczenia klient-serwer
orstmann and Cornell, 2017]
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Potaczenie z serwerem czasu

e Serwer time-a.timefreq.bldrdoc.gov jest jednym z serweréw
uzywanych przez NIST Internet Time Service (ITS).

e Port 13 jest portem dedykowanym dla ustugi DATYIME -
przekazujacej wzorcowy czas sieciowy.

e Mozemy uzyska¢ czas sieciowy faczac sie z z tym serwerem na
porcie 13.

e Do potaczenia wykorzystujemy klase Socket
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Potaczenie z serwerem w Javie

e Odczytajmy czas z serwera.

String TIME_SERVER = "time-a.timefreq.bldrdoc.gov";
try (Socket s = new Socket (TIME_SERVER,13);
Scanner in = new Scanner(s.getInputStream(), "UTF-8")){
while (in.hasNextLine ()) {
String line = in.nextLine();

System.out.println(line);

}
} catch (UnknownHostException e) {
e.printStackTrace () ;
} catch (IOException e) {
e.printStackTrace () ;
}

= e
WNHOOONOOTA WN -

58450 18-11-28 08:44:21 00 0 0 614.5 UTC(NIST) *

e Mozemy otrzyma¢ wyjatek UnknownHostException przy
braku potaczenia i I0Exception w innym wypadku.
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Limit oczekiwania na potaczenie

e W momencie préby uzyskania potaczenia z serwerem
wykonywanie programu jest zawieszane.

e Mozemy ograniczy¢ czas oczekiwania na potaczenie.

1 Socket s = new Socket (TIME_SERVER,13);

2 s.setSoTimeout (10000); //limit 10s

e Wszystkie operacje odczytu i zapisu danych beda wyrzuca¢
wyjatek SocketTimeoutException w momencie
przekroczenia limitu czasu.

e Poniewaz potaczenie z serwerem tez moze powodowac
zawieszenie dziatania programu mozemy uzy¢ funkcji connect
z ograniczeniem czasu oczekiwania.

1 Socket s = new Socket();
2 s.connect(new InetSocketAddress (host, port), timeout);
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Adresy internetowe

e Adres internetowy musimy przekaza¢ w postaci czterech lub
o$miu bajtéw.
e Mozemy pozyska¢ go z nazwy domenowe;j.

1 static String MINI_SERVER = "www.pw.edu.pl";
2 InetAddress address =

InetAddress.getByName (MINI_SERVER) ;
3 //www.pw.edu.pl/194.29.151.5

e W przypadku wiekszych serwiséw mozemy mie¢ do czynienia z
wieksza liczbg adreséw. Mozemy odczytaé wszystkie z nich.

1 static String HUGE_SERVER = "amazon.com";
2 InetAddress[] addresses =
InetAddress.getAllByName (host);
3 //[amazon.com/176.32.98.166,
amazon.com/205.251.242.103,
amazon.com/176.32.103.205]

e Mozemy takze odczyta¢ lokalny adres naszej maszyny.

1 InetAddress localAddress = InetAddress.getLocalHost ();
2 //MacBook-Pro-10/192.168.1.113
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Tworzenie serwera

Chcac utworzy¢ serwer musimy otworzy¢ ServerSocket dla
zadanego portu.

ServerSocket s = new ServerSocket (8189);

Nastepnie czekamy, az do gniazda podtaczy sie klient.

Socket incoming = s.accept();

Pobierajac z gniazda strumienie wejscia i wyjscia tworzymy
kanaty komunikacji.

InputStream inStream = incoming.getInputStream();
OutputStream outStream = incoming.getOutputStream();
Po zakonczeniu pracy z klientem zamykamy gnazdo.

incoming.close () ;
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Test Turinga

e Test Turinga jest sposobem okreslenia zdolnosci maszyny do
postugiwania sie jezykiem naturalnym.

e Posrednio ma dowodzi¢ panowania przez nig umiejetnosci
myslenia w sposéb podobny do ludzkiego.

e Jezeli rozmawiajac z maszyng nie mozemy stwierdzi¢, czy
rozmawiamy z maszyng czy z innym cztowiekiem to maszyna
zdata test Turinga.

e Stworzymy serwer sztucznej inteligencji Echo, z ktéra bedzie
mozna zdalnie rozmawiac.
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Sztuczna inteligencja Echo

1 public class EchoAI {

2 public static void main(String[] args) throws IOException {

3 ServerSocket s = new ServerSocket (8189);

4 Socket incoming = s.accept();

5 InputStream inStream = incoming.getInputStream();

6 OutputStream outStream = incoming.getOutputStream();

7 Scanner in = new Scanner (inStream, "UTF-8");

8 PrintWriter out = new PrintWriter (new
OutputStreamWriter (outStream, "UTF-8"), true /*autoFlush
*/)

9 out.println("Hi! Enter BYE to finish." );

10 boolean done = false;

11 while (!done && in.hasNextLine()) {

12 String line = in.nextLine();

13 out.println("Echo: " + line);

14 if (line.trim().equals ("BYE"))

15 done = true;

16

17 }

18 }

Kod za [Horstmann and Cornell, 2017]
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Test Turinga przeprowadzany zdalnie

o0 #i marcinluckner — -bash — 80x24

[MacBook-Pro-1@0:~ marcinluckner$ telnet localhost 8189
Trying ::1...

Connected to localhost.

Escape character is 'A]'.

Hi! Enter BYE to finish.

Hi

Echo: Hi

My name is Marcin

Echo: My name is Marcin

Don't ape me!

Echo: Don't ape me!

You are stupid!

Echo: You are stupid!

BYE

Echo: BYE

Connection closed by foreign host.
MacBook—Pro-1@:~ marcinluckner$ [

Rysunek 2: Konwersacja z Al Echo
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t aczenie z wieloma klientami

e Podany przyktad dobrze obrazuje sposéb komunikacji klienta z
serwerem, ale nie samo dziatanie serwera.

e Nasz serwer nie moze obstugiwa¢ wielu klientéw.
e Co wiecej, po odtaczeniu klienta serwer zakonczy dziatalnos¢.

e Chcac mie¢ mozliwos¢ pracy z wieloma klientami musimy
wprowadzi¢ wielowatkowosc¢.

e Zrobimy to na przyktadzie ustugi wyliczajacej pierwiastek.
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Serwer wielowatkowy

1 public class MathServer {
2
3 public static void main(Stringl[] args) {
4 MathServer s = new MathServer();
5 s.startServer () ;
6 }
7
8 public void startServer () {
9 ServerSocket s = null;
10 try {
11 s = new ServerSocket (8189);
12
13 int i = 1;
14 while (true) {
15 System.out.println("Waiting for a client...");
16 Socket incoming = s.accept();
17 System.out.println("Client " + i);
18 Runnable r = new MathEngine (incoming);
19 Thread t = new Thread(r);
20 t.start ();
21 i++;
22 }
23 } catch (IOException e) {
24 e.printStackTrace ();
25
26 }
27 }
dr inz. Marcin Luckner mluckner@mini.pw.edu.pl Wersja 1.1 4 marca 2021

14 / 34



Potaczenie z serwerem Serwer URL
00000 0000008000 0000

Obstuga klienta

1 class MathEngine implements Runnable {

2

3 private Socket incoming;

4 MathEngine (Socket incoming) {

5 this.incoming = incoming;

6 }

7 @Override

8 public void run() {

9 try {

10 InputStream inStream = incoming.getInputStream();

11 OutputStream outStream = incoming.getOutputStream();

12 Scanner in = new Scanner (inStream, "UTF-8");

13 PrintWriter out = new PrintWriter (new
OutputStreamWriter (outStream, "UTF-8"), true
*/)

14 boolean done = false;

15 out.println("Give me a radicand:");

16 while (!done && in.hasNextLine()) {

17 String line = in.nextLine();

18 done = printOutput(line,out);

19

20 incoming.close () ;

21 } catch (IOException e) {

22 e.printStackTrace();

23 }

24}

Przyktad API
000000000000

/* autoFlush
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Generowanie odpowiedzi

1 private boolean printOutput(String line, PrintWriter out){

2 try {

3 Double radicand = Double.parseDouble(line);

4 if (radicand >= 0) {

5 System.out.println("The obtained radicand is " + radicand);
6 out.println("The square root is " + Math.sqrt(radicand));
7 ¥

8 return radicand < 0;

9 } catch (NumberFormatException e) {

10 out.println("Give me a number!");

11

12 out.println("Give me a radicand:");

13 return false;

14 )
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Podtaczenie kilku klientow

The obtained radicand is 25.0
Client 2

Waiting for a client...

The obtained radicand is 9.0
The obtained radicand is 16.0
The obtained radicand is 4.0

[0 # marciniuckner — telnet localhost 8189 — 80x24
FLEEECePn-106= QUGG LR Slios Milion: CHE 1.p(MacBook-Pro-10:~ marcinluckner$ telnet localhost 8189
Trying :: e Trving i1

Connected to localhost. ® Connected to localhost.
Escape character is '~]'. Escape character is '~]'.
Give me a radicand: Give me a radicand:

25

The square root is 5.0 O The square root is 3.0
Give me a radicand: Give me a radicand:

4 R al 16

[The square root is 2.8 The square root is 4.0
Give me a radicand: Give me a radicand:

Rysunek 3: Korzystanie z programu Math
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Rodzaje ustug

e W omawianym przypadku mielismy do czynienia z ustuga
bezstanows.

e Dla serwera byto obojetne, ktéry z klientéw zadaje mu
zapytanie.

e Drugim typem s3 ustugi stanowe.

e W ich wypadku serwer musi pamieta¢ z ktérym klientem sie
komunikuje oraz stan atrybutéw niezbednych do wykonania
ustugi.

e Ustugi stanowe wymagaja identyfikacji sesji lub synchronizacji
zasobow serwera i s3 znacznie bardziej skomplikowane.

W tworzeniu ustug obu typéw specjalizuje sie Java EE.
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URL i URI

Zamiast postugiwa¢ sie komunikacja poprzez gniazda mozemy
skorzysta¢ z adresu URL (ang. Uniform Resource Locator).

URL jest specyficznym rodzajem identyfikatora zasobéw URI
(ang. uniform resource identtfier).

URI definiuje okreslong sktadnie adresowania zasobéw

[scheme:]//[user-info@]host [:port] [path] [?query]

URL potrafi otworzy¢ strumien do okreslonych typéw (scheme)
zasobow.

e http,
e https,
o fip,
o file,
.

jar
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Tworzenie potaczenia URL

e Tworzenie potaczenia do zasobu URL rozpoczynamy od
utworzenia obiektu klasy URL.
1 URL url = new URL(urlString);

e Nastepnie do adresu URL mozna otworzy¢ potaczenie.

1 URLConnection connection = url.openConnection();

e Powstaty obiekt URLConnection pozwala na ustalenie
kierunku przesytania danych stosujgc metody setDoInput i
setDo0utut.

e Na koniec mozemy pozyska¢ z potaczenia dostep do strumieni
wejscia lub wyjscia.

1 InputStream inStream = connection.getInputStream();
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Potaczenie HTTP

e Klasa HttpURLConnection udostepnia dedykowany interfejs
dla potaczen korzystajacych z protokotu HTTP (ang.
Hypertext Transfer Protocol) .

e Dostep do interfejsu uzyskujemy poprzez rzutowanie obiektu
klasy URLConnection.

e Interfejs pozwala nam na okreslenie metody komunikacji np.
GET lub POST.

1 connection.setRequestMethod ("GET")

e Pozwala takze na odczyt odpowiedzi serwera HTTP,
okreslajacej czy poprawnie uzyskaliSmy dostep do zasobéw.

connection.getResponseCode ()
//200
connection.getResponseMessage ()

//0K

AW
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Odczyt nagtéwka odpowiedzi

e Po uzyskaniu potaczenia mozemy odczyta¢ zawartosé
nagtéwka odpowiedzi servera.
e Metoda getHeaderFields, zwraca mape pol nagtéwka.

1 Map<String, List<String>> headerFields =
connection.getHeaderFields () ;

X-Frame-Options=[SAMEORIGIN],
Transfer-Encoding=[chunked],
null=[HTTP/1.1 401 Unauthorized],
Server=[openresty/1.13.6.1],
WWW-Authenticate=[Token],
Connection=[keep-alive],

Vary=[Accept],

Date=[Thu, 29 Nov 2018 21:12:23 GMT],
Allow=[GET, HEAD, OPTIONS],
Content-Type=[text/html; charset=utf-8]

e Pola nagtéwka mozna takze odczytywa¢ pojedynczo podajac

ich indeks lub nazwe klucza.
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API projektu VaVel

e Chcemy potaczy¢ sie z API (ang. Application Programming
Interface) projektu VaVel.

e API podaje biezace potozenie warszawskich tramwajéw i
autobuséw oraz wylicza ich aktualne op6znienie i predkosc.

e APl wymaga autoryzacji poprzez token i korzysta z metody
GET do udostepniania danych.

e Korzystajac z API sprébujemy uzyskaé informacje o aktualnym
$rednim opéznieniu pojazdéw na danej linii.
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Uzyskanie potaczenia

e Metoda getConnection zwraca HttpURLConnection do API.

private static HttpURLConnection getConnection(String line){

URL url = null;
try {
url = new URL(VAVEL_API+"?line="+1line);
} catch (MalformedURLException e) {
e.printStackTrace () ;

HttpURLConnection connection = null;
try {
connection = (HttpURLConnection) url.openConnection();

} catch (IOException e)
e.printStackTrace ();

return connection;

e API zwréci wyniki dla linii okreslonej parametrem line
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Ustawienie parametréw potaczenia

e Metoda setParameters ustala parametry potaczenia.

1 private static HttpURLConnection setParameters (HttpURLConnection
connection) {

2 try {

3 connection.setRequestMethod ("GET") ;

4 connection.setDoInput (true);

5 } catch (ProtocolException e) {

6 e.printStackTrace () ;

7 }

8 connection.setRequestProperty ("Authorization", "Token " + KEY);

9 try {

10 if (connection.getResponseCode () !=200){

11 System.out.println("Response code: "
+connection.getResponseCode () +"
"+connection.getResponseMessage ());

12 System.exit (0);

13 }

14 } catch (IOException e) {

15 e.printStackTrace () ;

16 ¥

17 return connection;

18 }

e W przypadku niepoprawnej odpowiedzi serwera program
zakonczy dziatanie.
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Kody odpowiedzi serwera

e Serwer moze zwrdci¢ nastepujace rodzaje trzycyfrowych
kodow!.
1xx Infromujace,
2xx Potwierdzajace,
3xx Przekierowujace,
4xx Btad po stronie klienta,
5xx Btad po stronie serwera.

e W naszym wypadku moze wystapi¢ btad autoryzacji przy
podaniu btednego tokenu.

401 Unauthorized

https://en.wikipedia.org/wiki/List_of _HTTP_status_codes
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Odczyt danych

URL Przyktad API
0000 0000e0000000

e Metoda readData czyta tekst wystany przez serwer.

InputStream inStream = null;
try {
inStream = connection.getInputStream();

} catch (IOException e)
e.printStackTrace();
¥

Scanner in = new Scanner (inStream, "UTF-8");

StringBuilder sb = new StringBuilder("");
while (in.hasNext()) {
String line = in.next();
sb.append(line);

return sb.toString();

private static String readData(HttpURLConnection connection){

e W danym przypadku odpowiedZ serwera jest w formacie

HTML.
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Odpowiedz HTML
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Rysunek 4: Odpowiedz serwera VaVel
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Fragment odpowiedzi
e Obejrzyjmy fragment odpowiedzi serwera.

&quot;vehicleType&quot; :&quot ;bus&quot;,
&quot;brigade&quot; :&quot ;4&quot;,

&quot;line&quot; :&quot;523&quot;,

&quot ;time&quot; :&quot;2018-11-29T21:53:42Z&quot;,
&quot;lon&quot; :20.914183,&quot;lat&quot; :52.239350,

&quot ;rawLon&quot; :20.914183,&quot ;rawLat&quot; : 52.239350,
&quot;status&quot; :&quot ; MOVING&quot;,
&quot;delay&quot;:183.0,
&quot;delayAtStop&quot; :&quot; 5034-Bemowo-Ratusz&quot;

e Nas interesujg wpisy dotyczace opdznienia
& quot;delay&quot;:183.0,.
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Odczyt danych

e Metoda getAverageDelay obliczy $rednie opdznienie z
otrzymanego tekstu.

private static int getAverageDelay(String data){
DoubleSummaryStatistics summary = Arrays.stream(data.split(","))
.filter(s -> s.contains("delay&"))
.map(s -> s.substring(s.index0f(":") + 1))
.collect(Collectors.summarizingDouble (s ->
Double.parseDouble(s)));

return (int) summary.getAverage();

0 ~NO O WNF

e Odczytujemy pola oddzielone przecinkami.
e Czytamy pola zaczynajace sie od "delay".

e Usuwamy tekst przed polem z wartoscia.

Wyliczamy statystyki dla opéznien.

Zwracamy wartos¢ srednia.
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Caty program

e Odpytujemy API o linie 523 z czestotliwoscig 10 sekund.

1 public static void main(String[] args){

2 while (true) {

3 HttpURLConnection connection = getConnection("523");

4 connection = setParameters (connection);

5 String data = readData(connection);

6 System.out.println(data);

7 int duration = getAverageDelay(data);

8

9 String delay = String.format("%d:%02d:%02d", duration / 3600,
(duration % 3600) / 60, (duratiomn % 60));

10 DateTimeFormatter formatter =
DateTimeFormatter.ofLocalizedDateTime (FormatStyle.MEDIUM) ;

11 System.out.println(formatter.format (ZonedDateTime.now())+": the
average delay "+delay);

12

13 try {

14 Thread.sleep (10000) ;

15 } catch (InterruptedException e) {

16 e.printStackTrace () ;

17

18 }

19 1}

dr inz. Marcin Luckner mluckner@mini.pw.edu.pl Wersja 1.1 4 marca 2021 31/ 34



29.
29.
29.
29.
29.
29.
29.
29.

dr inz. Marcin Luckner mluckner@mini.pw.edu.pl

11.
11.

11
11

2018,
2018,

.2018,
.2018,
11.
11.
11.
11.

2018,
2018,
2018,
2018,

Wynik dziatania program

:31:
:31:
:31
:31:
:32:
:32:
:32:
:32:

21:
31:
141
b1:
01:
11:
22:
32:

the
the
the
the
the
the
the
the

average
average
average
average
average
average
average
average

delay
delay
delay
delay
delay
delay
delay
delay

Wersja 1.1 4 marca 2021

O O O O O O o o

:00:
:00:
:00:
:00:
:00:
:00:
:00:
:00

35
35
35
35
35
35
35

142

Przyktad API
000000000800

32 /34



Przyktad API
000000000080

Etykieta korzystania z API

e Nalezy pamieta¢, ze APl udostepnia nam dane nalezace do
innych osé6b i pracuje na cudzym sprzecie.
e W zwigzku z tym korzystajac z API nalezy dostosowac sie do
zasad gospodarza.
e Zazwyczaj zobowigzani jestesmy do:
e QOgraniczenia czestotliwosci zapytan.
e QOgraniczenia rozmiaru pobieranych jednorazowo danych.

e Powotywania sie na APl w przypadku wykorzystania
pozyskanych danych w swoich pracach.
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