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Gry obronne Stackelberga

» Security Games
» asymetria graczy:
» obronca (lider, leader)

» atakujacy (nasladowca, follower)

» Atakujacy zna strategie Obroncy w momencie
wyboru swojej strategii

» Atakujacy rozstrzyga remisy na korzysc Obroncy




Gry obronne Stackelberga

» Dwupoziomowy problem optymalizacyjny:

arg maxgdezd Ud(gda Ra(gd))

R, = argmax, o, Uy(04,04)




Gry obronne Stackelberga -
przyktad

Atakujacy
Cell Cel 2
) Cel 1 4, -3 -1, 1
Obronca
Cel 2 -5,5 2, -1

Strategie proste:

obronca cel 1, atakujacy cel 2.
Wyptata atakujacego: 1
Wyptata obroncy: -1




Gry obronne Stackelberga -
przyktad

Atakujacy
Cell Cel 2
) Cel 1 4, -3 -1, 1
Obronca
Cel 2 -5,5 2, -1

Strategie mieszane:

Obronca: cel 1 - 50%, cel 2 - 50%
Atakujacy atakuje cel 1: 0,5%(-3)+0,5*5 = 1
Atakujacy atakuje cel 2: 0,5*1+0,5*(-1) =0

Zatem atakujacy wybiera cel 1 i wtedy oczekiwana
wyptata obroncy to: 0,5*4+0,5*(-5) = -0.5




Gry obronne Stackelberga -
przyktad

Atakujacy
Cell Cel 2
) Cel 1 4, -3 -1, 1
Obronca
Cel 2 -5,5 2, -1

Strategie mieszane:

Obronca: cel 1 - 60%, cel 2 - 40%

Atakujacy atakuje cel 1: 0,6*(-3)+0,4*5 = 0,2
Atakujacy atakuje cel 2: 0,6*1+0,4*(-1) = 0,2
Zatem atakujacy wybiera cel z lepsza wyptata obroncy:
Wyptata obroncy atak na cel 1: 0,6*4+0,4*(-5) = 0,4
Wyptata obroncy atak na cel 2: 0,6*(-1)+0,4*2 = 0,2




Algorytm ewolucyjny

» problem znalezienia rownowagi Stackelberga jako
problem optymalizacyjny

» przestrzen przeszukiwan: strategie mieszane obroncy
» funkcja celu: oczekiwana wyptata obroncy

» ewaluacja rozwigzan: wyptata obroncy przy
optymalnej odpowiedzi atakujacego




Ogolny schemat algorytmu
ewolucyjnego

Wygeneruj populacje
poczatkowy (liste strategii
mieszanych obroncéw)

Czy osiagniety
limit iteracji?

Zwrdc
najlepsze rozwigzanie

(K rzyzowa nie)

' Dla kazdego osobnika (strategii obroficy)
znajdz najlepsza strategie atakujacego
| oblicz wypftate.

———————————————

kolejne pokolenie Selekcja



Gra z ruchomymi celami

» D,,D,,...,D,4 - jednostki obroncy

m dyskretnych krokow czasowych

F;- promy poruszajace si¢ zgodnie
zadanym planem

atakujacy wybiera jeden z proméw w
dowolnym kroku czasowym lub
rezygnuje z ataku

prom jest chroniony, jesli w odlegtosci
co najwyzej r znajduje sie jednostka
obroncy

atak trwa k jednostek czasu

atak jest nieudany jesli w dowolnym
momencie ataku prom jest chroni



Kodowanie rozwiazan

» strategia prosta:
SS = [(Dl(rl)}Dl(tE)v . &Dl(tmnﬂ ey (DZ(tl)v - 3D2(tm))]

» chromosom - zbidr strategii prostych z prawdopodobiehstwami
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Mutacje

» modyfikacja pozycji obroncy w losowym interwale czasowym
w losowej strategii prostej

» zatozenie: brak koniecznosci modyfikacji pozostatych pozycji

CH = [ ey (p,', (Dl(tl)aDl(t2)-,~Dl(lt3)aD1(t4)); .. .), .. ]

CH' = [ - (p,‘, (Dl(1'1),Di(i’g),Dl(h),Dl(ﬁ)), .. ) .. ]




Krzyzowanie

» potaczenie dwoch strategii mieszanych w jedng -
prawdopodobienstwa dzielone na pot

» usuniecie losowych strategii prostych z
prawdopodobienstwem odwrotnym do
prawdopodobienstwa wyboru danej strategii

QSS]‘:TI ) (Ssql "-h _____ ‘h fh D stqz Ssgz ?????

_______________________________________________________




Lokalna optymalizacja

» przesuniecie jednostek obroncy w chwili t tak, aby:
» nie zmieni¢ pozycji w chwilach t-1 oraz t+1

» ochraniac jak najwiekszg liczbe celow




Parametry

parametr wartosc

wielkos¢ populacji 2000

liczba iteracji 2000

pstwo mutacji 0.2

powtorzen mutacji 10

pstwo krzyzowania 0.9

rodzaj selekcji turniejowa binarna
presja selekcji 0.9

elita 2




Wyniki

» lepsza skalowalnosc
» przeszukiwanie przestrzeni ciggtej

» optymalny wynik znaleziony dla 599 z 605 gier
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Gry na grafie

1:A(-0.10, 0.33)
D(0.07, -0.20)

2A(-0.10, 057)
5:A(-0.03) .
DN 0.03)

3A(-0.03)

. Zwykly wierzchotek

‘ Start atakujacego
A Wierzchotek celowy

14:A{-0.03)
D{0.03)

12:4(-0.03)
D0.03)

15:A-0.03)
D(0.03)




Kodowanie rozwiazan

» zbior strategii prostych z prawdopodobieﬁstwami
CHg = {(S57.p7).....(SS{.p{)}. Sy pf =

2 |
Py 1
TA-0.10, 0.33)

D(0.07, -0.20)

O:A-0.03)
D(0.03)

ZA-0.10, 0.57)
D(0.07,-0.10)

5A(-0.03)
0(0.03)

104-009)
3 A(-0.03) D(0.03)
D(0.03) 7:A(-0.03)




Krzyzowanie

» potaczenie dwoch strategii mieszanych w jedng -
prawdopodobienstwa dzielone na pot

» usuniecie losowych strategii prostych z
prawdopodobienstwem odwrotnym do
prawdopodobienstwa wyboru danej strategii

QSS]‘:TI ) (Ssql "-h _____ ‘h fh D stqz Ssgz ?????

_______________________________________________________




Mutacje

» modyfikacja pozycji obroncy od losowego interwatu
czasowego w losowej strategii prostej

1:A(-010, 0.33)
D(0.07, -0.20)

4 1:A(-010, 0.33)
D{0.07, -0.20) 5

Z:A(-0.10, 0.57)
. D(0.07,}o.



Lokalna optymalizacja

» BRAK

2 |
Py 1
TA-0.10, 0.33)

/ D(0.07, -0.20)
-0.03)
3 D{0.03)
O:A-0.03)
5 D{0.03)
@A
2:A(-0.10, 0.57)
5:A(-0.03) D(0.07,-0.10)
D0.03)
5/A(-0.03)
D(0.03)
10:A(-0.03) 9:A(-0.03)
I A(-0.03) [:%.03} D(0.03)
D(0.03) T:A(-0.03)




Wyniki

» 50 gier 5- i 6-krokowych

» w 44 przypadkach znalezione optymalne
rozwigzanie

» znacznie szybszy czas dziatania:
» rozwigzanie doktadne: ~2h

» zaproponowany algorytm ewolucyjny: ~45s




Alternatywna reprezentacja

» Drzewo strategii




Krzyzowanie




Mutacja 1 - usuwanie strategii




Mutacja 2 - zmiana
prawdopodobienstwa




Mutacja 3 - dodanie strategii




Wyniki

» nieznacznie gorsze wyniki (optymalne rozwigzanie
znalezione dla 42 z 50 gier)

» dtuzszy czas dziatania: ~60s




Dalszy kierunek badan -
algorytm koewolucyjny

» rywalizujace populacje strategii obroncy i
atakujacego

» ewaluacja strategii obroncy nie wymaga sprawdzenia
wszystkich strategii atakujgcego

» potencjalne zastosowanie do nowych problemow: z
nieskonczong przestrzenig decyzyjna atakujacego




Bibliografia

[1] J. Karwowski, J. Mandziuk, A. Zychowski, F. Grajek, B. An, (in print,
2019), A Memetic Approach for Sequential Security Games on a Plane wit
Moving Targets, 33rd AAAI Conference on Artificial Intelligence (AAAI-2019

[2] J. Karwowski, J. Mandziuk, (2019), A Monte Carlo Tree Search approach
to finding efficient patrolling schemes on graphs, European Journal of
Operational Research, vol. 277, 255-268.

[3] X. Wang, et al. Catching Captain Jack: Efficient time and space
dependent patrols to combat oil-siphoning in international waters. 32nd
AAAI Conference on Artificial Intelligence. (AAAI-2018).

[4] J. Gan, et al. Security games on a plane. 31st AAAl Conference on
Artificial Intelligence (AAAI-2017).

[5] P. Paruchuri, et al. Playing games for security: An efficient exact

algorithm for solving Bayesian Stackelberg games. Proceedings of the 7th
international joint conference on Autonomous agents and multiagent
systems-Volume 2. 2008.




