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Kryptologia - dziedzina wiedzy o przekazywaniu informacji w sposéb

zabezpieczony przed niepowotanym dostepem

Nauka sieci
neuronowych na
zaszyfrowanych

danych

O Szyfrowanie Deszyfrowanie
wiadomosci wiadomosci

(kryptografia) (kryptoanaliza)




KRYPTOGRAFIA

przekazywanie wiadomosci w sposéb zabezpieczony (niejawny) przed

niepowotanym dostepem, sposoby utajniania informaciji

dziedzina bardzo stara (np. Szyfr Cezara | wiek p.n.e.), ale nadal o wielkim

znaczeniu (hasta komputerowe, transakcje, protokoty komunikacji internetowej,

wojskowosg)




1§ SZYFROWANIE SYMETRYCZNE
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“We do not prescribe specific cryptographic algorithms to these neural networks; instead, we train end-to-end,
adversarially. We demonstrate that the neural networks can learn how to perform forms of encryption and

decryption”

/) Abadi et al. 2016
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1\\; STEGANOGRAFIA

O Ukrywanie wiadomosci w taki sposéb, aby obecnosé komunikatu nie zostata

wykryta.




1§ DEEP STEGANOGRAPHY

O

Sender Embeds Secret Message in Cover.
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Baluja 2017
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Error = | |c-c'| | + B |s-s']| |
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1§ DEEP STEGANOGRAPHY
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1\\; TEXT IMAGE STEGANOGRAPHY

C Tokenized Text )

y

j/D https: / /towardsdatascience.com/neural-cryptography-7733f18184f3

—o( Tokenized Text )
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Time Distributed Dense

200 units, softmax activated

https: / /towardsdatascience.com /neural-cryptography-7733f18184f3
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O
® dziatania, ktére majg na celu uzyskanie wiadomosci wrazliwej (tajnej), w tym:
lamanie szyfréw
l f(tekst_jawny, klucz) = tekst_zaszyfrowany
O
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K AUTOKLUCZ (AUTOKEY)
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* szyfrowany tekst stuzy jako klucz

® rozwiqzuje problem skonczonej (ustalonej) dtugosci klucza

l Przyktad:

Plaintext: ATTACK AT DAWN...

Key: QUEENL YA TTACK AT DAWN....
Ciphertext: QNXEPV YT WTWP...
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Greydanus 2017
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1\K<; NAUKA | WYNIKI

* 1077 danych uczgcych

* losowo wygenerowane teksty o dtugosci 20 znakdéw

* wszystkich mozliwosci: 2620 ~= 10728

3 [vigenere-nn]>>>python main.py --train False
COUNTING MODEL PARAMETERS =====
Model overview:
variable "model/W_fcl1:8" has 5400 parameters
variable "model/model_cell@/LSTMCell/W_0:0" has 181600 parameters
variable "model/model_cell@/LSTMCell/B:@" has 800 parameters
Total of 187800 parameters

loaded model: models/model.ckpt-150000
accuracy is: 99.770833%

plaintext is: 'WYGTY-YOUKNOWNOTHINGJIONSNOW'
ciphertext is: 'WYGTY-UMADLKUTHRDGTZHKLYGMS'
prediction is: 'WYGTY-YOUKNOWNOTHINGIONSNOW'

accuracy(%)
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0
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“Learning the enigma with recurrent neural networks™ G evganus 2017

MESSAGE |HELLOWORLD UNENCRYPTED LETTER

O

| UKw | | 3rd Wheel | 2nd Wheel | 1st Wheel | | ETW | | STECKER |
I Index I 6 I I Index I 24 | | Index I 10 I
1 18 6 | g 24 o 26 10 Al A
2 20 7 | 22 25 g 2 11 B| B
3 14 8 | 19 26 5 12 cC|C
4 12 9 | 1 1 ! 3 13 O|D
5 7 X 10 ' 10 2 ; 11 14 B8l E
[ 21 11 " 16 3 13 15 Bl F
7 16 12 " 3 4 20 16 G |G
8 24 13 " 26 X 5 ! 8 X 17 H|H
9 17 14 " 23 6 ! 24 18 1 1
10 3 15 " 18 7 ! 19 19 g
11 5 16 " 12 8 | 12 20 K|K
12 10 17 " 3 9 | 18 21 L
O 13 13 18 " 2 10 ' 9 22 M| M
14 2 19 o 4 11 " 14 23 N | N
15 19 20 . 11 12 " 17 24 o DO
16 11 21 " 15 13 " 15 25 i |
17 4 22 . 20 14 . 10 26 | al|a
18 25 23 ol 25 15 " 21 1 L R|R
19 15 24 o 21 16 " 23 2 ! S| S
20 9 25 o 17 17 " 25 3 T |
21 6 26 Lo 7 18 d 7 4 uiflu
\ 22 8 1 ! 5 19 o 1 5 M Vv
23 26 2 ! 14 20 . 4 6 W w
24 23 3 ) 8 21 o 6 7 X | X
25 22 4 24 22 " 16 8 K| Y
26 1 5 13 23 o 22 9 Z8 Z
ENCRPYTED ENCRYPTED LETTER #N/A




\

O

ENIGMA WYNIKI

;i [enigma-rnn]>>>python main.py --train False

COUNTING MODEL PARAMETERS
Model overview:

variable "model/W_fcl1l:@" has 78000 parameters

variable "model/model_cell@/LSTMCell/W_0:0" has 36312000 parameters
variable "model/model_cell@/LSTMCell/B:@" has 12000 parameters
Total of 36402000 parameters

loaded model: models/model.ckpt-1042500
accuracy is: 96.825000%

plaintext is: '——=<YOUKNOWNOTHINGJONSNOW'
ciphertext is: 'EKWJIVMGGJRQXUGBOXQVZXHE'
gfeqiction is:_'EKNYOUNNONNOTHINGJONSNON’

Greydanus 2017
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Monet Z_ Photos

CYCLE GAN

Zebras {_ Horses Summer T Winter

® brak potrzeby par treningowych

®* Nauka: 57340 zdan, w sumie

ponad milion stéw

Monet

L2 Loss

® Shift: ~ 99%

Real Image in domain A

real or fake ? —E

/

Discriminator for domain B

® Vigenére: 80-99%

Gomez et al. 2018

Fake Image in domain B \ Reconstructed Image

Gea generates a reconstructed image of domain A.

This makes the shape to be maintained
when Gas generates a horse image from the zebra.

Real Image in domain B




\\5 NAUKA NA ZASZYFROWANYCH DANYCH !

* istotna i szybko zyskujgca na popularnosci dziedzina badan

© * szerokie zastosowania praktycznie: dane medyczne, bankowe, prywatnosé,
tajemnice korporacyjne
* przenoszenie obliczen zwiqgzanych z inteligencjq obliczeniowq do chmury
(zewnetrznych dostawcéw urzgdzen)
l * anonimizacja to za mato
Q Data

Intelligence j

Data

/3 Privacy




Cel:

®* mozliwos¢ zaszyfrowania danych lokalnie i przestanie ich "na zewnqtrz”

® uzytecznosé zaszyfrowanych danych (np. nauka sieci neuronowej)

®* mozliwos$¢ odczytania wyniku jedynie po stronie wtasciciela danych




1\\; PELNE SZYFROWANIE HOMOMORFICZNE f

O

®* H(a+b) = H(a)+H(b)

® H(a*b) = H(a)*H(b)
l ® H(a*const) = H(a)*const
O

v

j/) Gentry, 2009




1\\; PEENE SZYFROWANIE HOMOMORFICZNE !

/
O

®* Hla+b) = H(a)+H(b)

® H(a*b) = H(a)*H(b)
l ® H(a*const) = H(a)*const
@)

Wielkos¢ danych: 1 bit informacji zajmuje okoto 1MB
f Czas obliczen: pomnozenie dwéch 32-bitowych liczb zajmie okoto 10 minut j

\

j/) Gentry, 2009




\\5 SZYFROWANIE HOMOMORFICZNE - HISTORIA /

® 2009: uznane za niepraktyczne

® 201 1: Microsoft poprawia wiasnosci Alg li‘:i::em

. 13 SCIETICE Home News Jounsis Topies Caroars
szyfrowania, wprowadza “praktyczne oo TH&WL,%%

szyfrowanie homomorficzne” znacznie

o
przyspieszajgce obliczenia - =
AVAAAS
® 2016: CryptoNets — pierwsze sieci neuronowe
. . . How to Hide Your Ger Ng\'v‘Teglewi(]-Fle? CanErjc)rpr Ggrwitic Dat)a, »
WykorZYSTU|qce Szyfroqule homomorflczne ;;c;te;(rtclﬂ‘g,anacyWhlk Assisting Biomedical

[RINPLNRY Vet do you want Vhat Wo recommend... ©

® 2018 - bilbioteka Microsoft SEAL, ktéra ==
popularyzuje i znacznie utatwia uzywanie

szyfrowania homomorficznego (sealcrypto.org)

%




1\\; SZYBKOSC SZYFROWANIA HOMOMORFICZNEGO f
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CRYPTO NETS

Input signals

Activation
Function

Output
P() ——>v,

Summing junction

Synaptic Weights

Mnozenia wag i sumowanie — ok
Problem z funkcjq aktywacji — nieliniowa, wielomianowa — f. kwadratowa

dodatkowe optymalizacje: zamiana danych wejsciowych na wielomiany —
dziatania na wielomianach znacznie przyspieszajq obliczenia, mozliwosé obliczen
rownolegtych (np. wielomiany stopnia 8192)




CRYPTO NETS f

MNIST: 99% accuracy

Table 2: The performance of CryptoNet for MNIST

Stage Latency Additional latency per each instance in a batch
Encoding+Encryption | 122 seconds 0.060 seconds
Network application | 570 seconds 0
Decryption+Decoding | 5 seconds 0.046 seconds
Message size | Size per instance
Owner — Cloud 588 MB 73.5 KB
Cloud — Owner 7.5 MB 0.94 KB j

/) Gilad-Bachrach et al. 2016




FEDERATED LEARNING

Modele douczane sq lokalnie na urzgdzeniach koicowych — wszystkie dane
pozostajq u uzytkownikow, przesytane sq tylko modele i ich parametry.

Step 1 Step 2 Step 3 Step 4

medel-server model -server
v .
Model Syne
oad
worker-a werker-b worker-c worker-a worker-b worker- worker-a werker-b worker-c

Central server Central server Nodes train the Central server pools

chooses a statistical | transmits the initial model locally with model results and

model to be trained | model to several their own data generate one global
nodes mode without

accessing any data
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/
O
® zainteresowanie tqczeniem sieci neuronowych z kryptologiq od dawna - nie
jest to popularna dziedzina badan, ale ciggle rozwijana
® na razie brak praktycznych zastosowan — tradycyjne podejscia skuteczniejsze
l i chetniej uzywane
O ® nauka modeli na zaszyfrowanych danych moze stac¢ sie powszechna

%
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